
		
	
	
	



	
	



Załącznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMÓWIENIA


Zadanie częściowe I - Dostawa 62 komputerów stacjonarnych wraz z oprogramowaniem, oraz 13 komputerów przenośnych wraz z oprogramowaniem.
	Sprzęt
	UG Stopnica
	UG Wiślica
	UG Nowy Korczyn
	UG Solec Zdrój
	UG Tuczępy
	UG Pacanów

	Komputery Stacjonarne do  obsługi Systemów dziedzinowych
	24 szt.
	8 szt.
	9 szt.
	4 szt.
	5 szt.
	1 2 szt.

	Komputery przenośne do obsługi systemów dziedzinowych i profilu zaufanego
	1 szt.
	2 szt.
	3 szt.
	1 szt.
	2 szt.
	4 szt.



Komputery Stacjonarne do  obsługi Systemów dziedzinowych - 62 szt.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	OPIS ROZWIĄZANIA
	Przedmiotem zamówienia jest komputer zintegrowany z monitorem.
Zamawiający dopuszcza rozwiązania polegające na podczepieniu komputera w małej obudowie z pomocą uniwersalnych uchwytów do monitora lub jego podstawy.
Zestaw powinien umożliwiać elastyczną rekonfiguracje w zakresie:
RAM
Dysk Twardy (talerzowy /SSD)


	Obudowa
	Małogabarytowa metalowa obudowa typu Mini PC.
Obudowa musi być wyposażona w czujnik otwarcia obudowy. 
Obudowa musi być wyposażona w oryginalny filtr przeciwpyłowy zapobiegający nadmiernemu gromadzeniu się kurzu w środku obudowy. 
Filtr musi umożliwiać łatwe czyszczenie bez otwierania obudowy.
Wymagana możliwość czyszczenia filtra za pomocą wody.
Filtr musi być także opcją producenta komputera możliwą do zamówienia jako część eksploatacyjna.
Wbudowany głośnik o mocy min. 1W
Obudowa trwale oznaczona nazwą producenta, nazwą komputera, numerem katalogowym PN, numerem seryjnym.

	Chipset
	Dostosowany do zaoferowanego procesora, min. Intel B360 Chipset lub równoważny

	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona nazwą producenta komputera (na etapie produkcji). 
Wyposażona w 2 sloty na pamięć RAM DDR4

	Procesor
	Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach stacjonarnych, Intel® Core™ i3-8100t lub równoważny na poziomie wydajności liczonej w punktach na podstawie PerformanceTest w teście CPU Mark według wyników opublikowanych na http://www.cpubenchmark.net/. Wykonawca w składanej ofercie winien podać dokładny model oferowanego podzespołu. 

	Pamięć operacyjna
	Min. 8 GB  RAM,  2400MHz DDR4. 
Pamięć pracująca w trybie dual-channel.
Możliwość rozbudowy do 32 GB.

	Dysk twardy
	Min. 128 GB SSD M.2 zamontowany fabrycznie, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	Napęd optyczny
	Możliwość integracji nagrywarki DVD z komputerem mini PC za pośrednictwem dedykowanego uchwytu producenta umożliwiającego połączenie Mini PC i nagrywarki w jedną całość.

	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki.

	Audio
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition.

	Karta sieciowa
	10/100/1000 – złącze RJ45

	Porty/złącza
	Wbudowane porty z przodu obudowy:
2 x USB 3.1 Gen 1 z czego jeden umożliwiający szybkie ładowanie podłączonego urządzenia nawet przy wyłączonym komputerze
1 x port Combo umożliwiający podłączenie słuchawek wraz z mikrofonem
1 x port mikrofonowy
Wbudowane porty z tyłu obudowy:
- 1 x DP, 1 x HDMI
- 4 x USB 3.1 Gen 1
- 1 x port sieciowy RJ-45,
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	Klawiatura/mysz
	Klawiatura przewodowa USB w układzie US, 
Mysz przewodowa USB z rolką (scroll)

	Zasilacz
	Energooszczędny zasilacz o mocy nie większej niż 65W oraz sprawności na poziomie min. 88%.

	System operacyjny
	System operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1.Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych
2.Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego
3.Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim
4.Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.
5.Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe
6.Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
7.Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.
8.Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim
9.Wbudowany system pomocy w języku polskim.
10.Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).
11.Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
12.Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.
14.Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
15.Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.
16.Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17.Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.
19.Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
20.Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
21.Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
22.Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.
23.Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."
24.Wbudowany mechanizm wirtualizacji typu hypervisor."
25.Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.
26.Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
27.Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.
28.Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
29.Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.
30.Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM
33.Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.
34.Możliwość tworzenia wirtualnych kart inteligentnych.
35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.
37.Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
38.Mechanizmy logowania w oparciu o:
a.Login i hasło,
b.Karty inteligentne i certyfikaty (smartcard),
c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.Certyfikat/Klucz i PIN
e.Certyfikat/Klucz i uwierzytelnienie biometryczne
39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.
41.Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach
42.Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
43.Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń.


	BIOS
	BIOS zgodny ze specyfikacją UEFI  
-  Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych informacji o:  
- modelu komputera, PN
- numerze seryjnym,
- numer inwentarzowy,
- MAC Adres karty sieciowej,
- wersja Biosu wraz z datą produkcji,
- zainstalowanym procesorze, jego taktowaniu i ilości rdzeni
- ilości pamięci RAM wraz z taktowaniem,
- stanie pracy wentylatora na procesorze
- napędach lub dyskach podłączonych do portów M.2 oraz SATA (model dysku twardego i napędu optycznego)

Możliwość z poziomu Bios:
- wyłączenia/włączania selektywnego (pojedynczo) portów USB zarówno z przodu jak i z tyłu obudowy
- wyłączenia kontrolera selektywnego (pojedynczego) portów SATA,
- konfiguracji kontrolera SATA: AHCI lub Intel RST with Intel Optane
- wyłączenia karty sieciowej, karty audio, portu szeregowego, wbudowanego głośnika, PXE
- możliwość ustawienia portów USB w jednym z dwóch trybów:
użytkownik może kopiować dane z urządzenia pamięci masowej podłączonego do pamięci USB na komputer ale nie może kopiować danych z komputera na urządzenia pamięci masowej podłączone do portu USB
użytkownik nie może kopiować danych z urządzenia pamięci masowej podłączonego do portu USB na komputer oraz nie może kopiować danych z komputera na urządzenia pamięci masowej

- ustawienia hasła: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasła administratora
- wglądu w system zbierania logów (min. Informacja o update Bios, błędzie wentylatora na procesorze, wyczyszczeniu logów)  z możliwością czyszczenia logów
- alertowania zmiany konfiguracji sprzętowej komputera
- wyboru trybu uruchomienia komputera po utracie zasilania (włącz, wyłącz, poprzedni stan)
- ustawienia trybu wyłączenia komputera w stan niskiego poboru energii
- zdefiniowania trzech sekwencji bootujących (podstawowa, WOL, po awarii)
- załadowania optymalnych ustawień Bios
- obsługa Bios za pomocą klawiatury i myszy
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.  


	Zintegrowany System Diagnostyczny
	Wizualny system diagnostyczny producenta działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera umożliwiający na wykonanie diagnostyki następujących podzespołów:
wykonanie testu pamięci RAM
test dysku twardego
test monitora
test magistrali PCI-e
test portów USB
test płyty głównej
test procesora
Wizualna lub dźwiękowa sygnalizacja w przypadku błędów któregokolwiek z powyższych podzespołów komputera.
Ponadto system powinien umozliwiać identyfikacje testowanej jednostki i jej komponentów w następujacym zakresie:
PC: Producent, model
BIOS: Wersja oraz data wydania Bios
Procesor : Nazwa, taktowanie
Pamięć RAM : Ilość zainstalowanej pamięci RAM, producent oraz numer seryjny poszczególnych kości pamięci
Dysk twardy:  model, numer seryjny, wersja firmware, pojemność, temperatura pracy
Monitor: producent, model, rozdzielczość
System Diagnostyczny dzialający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.


	Certyfikaty i standardy
	Certyfikat ISO9001:2000 dla producenta sprzętu (należy załączyć do oferty)
ENERGY STAR 7.0
Deklaracja zgodności CE (załączyć do oferty)
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki

	Waga/rozmiary urządzenia
	Waga urządzenia max. 1.5kg
Suma wymiarów nie może przekraczać: 400mm

	Bezpieczeństwo i zdalne zarządzanie
	Złącze typu Kensington Lock umożliwiające zastosowanie zabezpieczenia fizycznego w postaci linki metalowej uniemożliwiającej również otwarcie obudowy
Moduł TPM 2.0

	Oprogramowanie
	Dedykowane oprogramowanie producenta sprzętu umożliwiające automatyczna weryfikacje i instalację sterowników oraz oprogramowania użytkowego producenta w tym również wgranie najnowszej wersji BIOS. Oprogramowanie musi  automatycznie łączyć się z centralna bazą sterowników i oprogramowania użytkowego producenta, sprawdzać dostępne aktualizacje i zapewniać zbiorczą instalację wszystkich sterowników i aplikacji bez ingerencji użytkownika. Oprogramowanie musi być wyposażone w moduł rejestru zdarzeń, w którym znajdują się  informacje o tym kiedy i jakie sterowniki zostały zainstalowane na danej maszynie. Oprogramowanie musi zapewniać również ustawienie automatycznego uaktualnienia wszystkich sterowników we wskazanym dniu miesiąca.

Zintegrowany pakiet biurowy (w formularzu ofertowym podać producenta i nazwę) musi zawierać co najmniej:
- licencja nie ograniczona czasowo zawierająca 
- edytor tekstów
- arkusz kalkulacyjny
- narzędzie do przygotowywania i prowadzenia prezentacji
- narzędzie do zarządzania informacją osobistą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)
- zainstalowanie na jednym komputerze produktów, pochodzących od różnych producentów, nie jest uznane za ofertę zintegrowanego pakietu


	

	Gwarancja
	Min. 24 miesiące, świadczona w miejscu użytkowania sprzętu (on-site).

	Wsparcie techniczne producenta
	Naprawy gwarancyjne  urządzeń muszą być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta - wymaga się oświadczenia producenta sprzętu

	Oprogramowanie antywirusowe

	Rodzaj i funkcje
	Przeznaczony do kompleksowej ochrony serwerów i stacji klienckich pracujących pod kontrolą systemów z rodziny Microsoft Windows.

	
	Aktualizacja oprogramowania w trybie offline, za pomocą paczek aktualizacyjnych ściągniętych z dedykowanej witryny producenta oprogramowania.

	
	Licencja wieczysta

	
	Licencja w postaci subskrypcji czasowej min.24 miesiące

	Architektura
	1. Serwer: centralna konsola zarządzająca oraz oprogramowanie chroniące serwer
2. Oprogramowanie klienckie, zarządzane z poziomu serwera.

	Podstawowa funkcjonalność
	System chroniący przed zagrożeniami, posiadający certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umożliwiać co najmniej:
· wykrywanie i blokowania plików ze szkodliwą zawartością, w tym osadzonych/skompresowanych plików, które używają czasie rzeczywistym algorytmów kompresji,
· wykrywanie i usuwanie plików typu rootkit oraz złośliwego oprogramowania, również przy użyciu technik behawioralnych,
· stosowanie kwarantanny,
· wykrywanie i usuwanie fałszywego oprogramowania bezpieczeństwa (roguewear)
· skanowanie urządzeń USB natychmiast po podłączeniu,
· automatyczne odłączanie zainfekowanej końcówki od sieci,
· skanowanie plików w czasie rzeczywistym, na żądanie, w interwałach czasowych lub poprzez harmonogram, w sposób w pełni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrożenia, z możliwością wykluczenia typu pliku lub lokalizacji.
· Zarządzanie „aktywami” stacji klienckiej, zbierające informacje co najmniej o nazwie komputera, producencie i modelu komputera, przynależności do grupy roboczej/domeny, szczegółach systemu operacyjnego, lokalnych kontach użytkowników, dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzętowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dołączonych peryferiach.
· Musi posiadać moduł ochrony IDS/IPS
· Musi posiadać mechanizm wykrywania skanowania portów
· Musi pozwalać na wykluczenie adresów IP oraz PORTów TCP/IP z modułu wykrywania skanowania portów
· Moduł wykrywania ataków DDoS musi posiadać kilka poziomów wrażliwości
Szyfrowanie danych:
· Oprogramowanie do szyfrowania, chroniące dane rezydujące na punktach końcowych za pomocą silnych algorytmów szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Pełne szyfrowanie dysków działających m.in. na komputerach z systemem Windows.
· Zapobiegające utracie danych z powodu utraty / kradzieży punktu końcowego. Oprogramowanie szyfruje całą zawartość na urządzeniach przenośnych, takich jak Pen Drive'y, dyski USB i udostępnia je tylko autoryzowanym użytkownikom.
· Centralna konsola do zarządzania i monitorowania użycia zaszyfrowanych woluminów dyskowych, dystrybucji szyfrowania, polityk i centralnie zarządzanie informacjami odzyskiwania, niezbędnymi do uzyskania dostępu do zaszyfrowanych danych w nagłych przypadkach.

	Zarządzanie i administracja
	Centralna konsola zarządzająca zainstalowana na serwerze musi umożliwiać co najmniej:
· Przechowywanie danych w bazie typu SQL, z której korzysta funkcjonalność raportowania konsoli
· Zdalną instalację lub deinstalację oprogramowania ochronnego                   na stacjach klienckich, na pojedynczych punktach, zakresie adresów IP lub grupie z ActiveDirectory
· Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozróżnieniem docelowej platformy systemowej (w tym 32 lub 64bit dla systemów Windows i Linux), w formie plików .exe       lub .msi dla Windows oraz formatach dla systemów Linux
· Centralną dystrybucję na zarządzanych klientach uaktualnień definicji ochronnych, których źródłem będzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostępu do sieci Internet.
· Raportowanie dostępne przez dedykowany panel w konsoli, z prezentacją tabelaryczną i graficzną, z możliwością automatycznego czyszczenia starych raportów, z możliwością eksportu do formatów CSV i PDF, prezentujące dane zarówno z logowania zdarzeń serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich
· Definiowanie struktury zarządzanie opartej o role i polityki, w których każda z funkcjonalności musi mieć możliwość konfiguracji
Zarządzanie przez Chmurę:
1.	Musi być zdolny do wyświetlania statusu bezpieczeństwa konsolidacyjnego urządzeń końcowych zainstalowanych w różnych biurach
2.	Musi posiadać zdolność do tworzenia kopii zapasowych i przywracania plików konfiguracyjnych z serwera chmury
3.	Musi posiadać zdolność do promowania skutecznej polityki lokalnej do globalnej i zastosować ją globalnie do wszystkich biur
4.	Musi mieć możliwość tworzenia wielu poziomów dostępu do hierarchii aby umożliwić dostęp do Chmury zgodnie z przypisaniem do grupy
5.	Musi posiadać dostęp do konsoli lokalnie z dowolnego miejsca w nagłych przypadkach
6.	Musi posiadać możliwość przeglądania raportów podsumowujących dla wszystkich urządzeń
7.	Musi posiadać zdolność do uzyskania raportów i powiadomień za pomocą poczty elektronicznej

	Kontrola urządzeń, aplikacji i DLP
	System musi umożliwiać, w sposób centralnie zarządzany z konsoli na serwerze, co najmniej:
· różne ustawienia dostępu dla urządzeń: pełny dostęp, tylko do odczytu i blokowanie
· funkcje przyznania praw dostępu dla nośników pamięci tj. USB, CD 
· funkcje regulowania połączeń WiFi i Bluetooth
· funkcje kontrolowania i regulowania użycia urządzeń peryferyjnych typu: drukarki, skanery i kamery internetowe
· funkcję blokady lub zezwolenia na połączenie się z urządzeniami mobilnymi
· funkcje blokowania dostępu dowolnemu urządzeniu
· możliwość tymczasowego dodania dostępu do urządzenia przez administratora
· zdolność do szyfrowania zawartości USB i udostępniania go na punktach końcowych z zainstalowanym oprogramowaniem klienckim systemu
· możliwość zablokowania funkcjonalności portów USB, blokując dostęp urządzeniom innym niż klawiatura i myszka
· możliwość zezwalania na dostęp tylko urządzeniom wcześniej dodanym przez administratora
· możliwość zarządzani urządzeniami podłączanymi do końcówki, takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry
· możliwość używania tylko zaufanych urządzeń sieciowych,      w tym urządzeń wskazanych na końcówkach klienckich
· funkcję wirtualnej klawiatury
· możliwość blokowania każdej aplikacji 
· możliwość zablokowania aplikacji w oparciu o kategorie
· możliwość dodania własnych aplikacji do listy zablokowanych
· zdolność do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole administracyjna na serwerze
· dodawanie innych aplikacji
· dodawanie aplikacji w formie portable
· możliwość wyboru pojedynczej aplikacji w konkretnej wersji 
· dodawanie aplikacji, których rozmiar pliku wykonywalnego ma wielkość do 200MB
· kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,  encrypting tool
· możliwość generowania i wysyłania raportów o aktywności na różnych kanałach transmisji danych, takich jak wymienne urządzenia, udziały sieciowe czy schowki.
· możliwość zablokowania funkcji Printscreen
· funkcje monitorowania przesyłu danych między aplikacjami zarówno na systemie operacyjnym Windows jak i OSx
· funkcje monitorowania i kontroli przepływu poufnych informacji
· możliwość dodawania własnych zdefiniowanych słów/fraz do wyszukania w różnych typów plików
· możliwość blokowania plików w oparciu o ich rozszerzenie lub rodzaj
· możliwość monitorowania i zarządzania danymi udostępnianymi poprzez zasoby sieciowe
· ochronę przed wyciekiem informacji na drukarki lokalne i sieciowe
· ochrona zawartości schowka systemu
· ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
· możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji sieciowych
· ochrona plików zamkniętych w archiwach 
· Zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie plików przed wyciekiem
· możliwość tworzenia profilu DLP dla każdej polityki
· wyświetlanie alertu dla użytkownika w chwili próby wykonania niepożądanego działania 
· ochrona przez wyciekiem plików poprzez programy typu p2p


	Dodatkowe wymagania
	Monitorowanie zmian w plikach:
· Możliwość monitorowania działań związanych z obsługą plików, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
· Funkcje monitorowania określonych rodzajów plików.
· Możliwość wykluczenia określonych plików/folderów dla procedury monitorowania.
· Generator raportów do funkcjonalności monitora zmian w plikach.
· możliwość śledzenia zmian we wszystkich plikach
· możliwość śledzenia zmian w oprogramowaniu zainstalowanym na końcówkach
· możliwość definiowana własnych typów plików
Optymalizacja systemu operacyjnego stacji klienckich:
· usuwanie tymczasowych plików, czyszczenie niepotrzebnych wpisów do rejestru oraz defragmentacji dysku
· optymalizacja w chwili startu systemu operacyjnego, przed jego całkowitym uruchomieniem
· możliwość zaplanowania optymalizacje na wskazanych stacjach klienckich
· instruktaż stanowiskowy pracowników Zamawiającego
· dokumentacja techniczna w języku polskim
Wspierane platformy i systemy operacyjne:
1.	Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2.	Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.	Mac OS X, Mac OS 10
4.	Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat,

	Monitor


	Parametr
	Minimalna wartość parametru

	Przekątna ekranu
	Min. 19.5 cali 

	Technologia podświetlania
	LED

	Czas reakcji matrycy
	Min. 5ms

	Jasność 
	250 cd/m2

	Kontrast (typowy)
	1000:1

	Kąt widzenia poziomy
	160 stopni

	Kąt widzenia pionowy
	160 stopni

	Złącza wejściowe 
	DisplayPort

	Audio
	Wbudowane głośniki stereo (min. 2x2W), wbudowana kamera (z sygnalizacją LED) oraz mikrofon do rozmów audio-wideo



Komputery przenośne do obsługi systemów dziedzinowych i profilu zaufanego 13 szt.
	Element konfiguracji
	Wymagane minimalne parametry techniczne komputerów

	Komputer
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie należy podać nazwę producenta, typ, model, oraz numer katalogowy oferowanego sprzętu.


	Ekran
	Matryca TFT, 15,6” z podświetleniem w technologii LED, powłoka antyrefleksyjna Anti-Glare- rozdzielczość HD 1366x768, 220nits

	Obudowa
	Obudowa komputera matowa, wyposażona w dock serwisowy umożliwiający łatwy dostęp do pamięci RAM, dysków M.2 oraz 2,5” i karty WIFi. Zawiasy metalowe.

	Chipset
	Dostosowany do zaoferowanego procesora 

	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera wyposażona w min. dwa złącza dla dysków z czego min. jedno M.2 z obsługą dysków PCIe NVMe. Płyta główna umożliwiająca konfiguracje wielodyskową.

	Procesor
	Procesor klasy x86, 2 rdzeniowy, 4 wątki zaprojektowany do pracy w komputerach przenośnych, taktowany zegarem conajmniej 2.4 GHz, pamięcią  cache CPU co najmniej 3 MB zapewniający wydajność całego oferowanego komputera w następujących scenariuszach:
1. Office Productivity min 865 pkt w  teście SysMark® 2014 w kazdej z 3 iteracji
1. Media Creation min 890 pkt w  teście SysMark® 2014 w kazdej z 3 iteracji
1. Data/Financial Analysis min 1115 pkt w  teście SysMark® 2014 w kazdej z 3 iteracji
1. SM 2014 Overall Rating min. 950 pkt w  teście SysMark® 2014 
1. Performance Qualification Rating - min 1230 pkt w teście BAPCO MobileMark 2014
w oparciu o wyniki testów opublikowane na stronie konsorcjum BapCo - tzw. Full Disclosure Reports lub  dostarczone wyniki testów wykonanych przez oferenta w formacie FDR (Full Disclosure Report ) i PDF.
Test SysMark® 2014 powinien być wykonany w konfiguracji całego komputera identycznej z wymaganą w min. 3 iteracjach oraz przy rozdzielczości ekranu HD 1366x768 pixeli/60 Hz, 32-bitowej głebi koloru i innymi ustawieniami zgodnymi z zaleceniami producenta testu. Test musi być wykonany na systemie operacyjnym Microsoft Windows 10 Proffesional 64 bit.
W przypadku użycia przez Wykonawcę testu BAPCo do oceny wydajności Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzonych testów Wykonawca musi dostarczyć Zamawiającemu oprogramowanie testujące wraz z licencją, zestaw komputerowy w konfiguracji identycznej z wymaganą  oraz dokładne opisy użytych testów wraz z wynikami w formatach FDR (Full Disclosure Report ) i PDF w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego 

	Pamięć operacyjna
	Min 4 GB z możliwością rozbudowy do 32GB, rodzaj pamięci DDR4, 2133MHz. Komputer wyposażony w minimum dwa banki pamięci umożliwiające pracę w trybie dual-channel.

	Dyski
	Min 500GB, prędkość obrotowa min 7200rpm zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	Zabezpieczenie dysku twardego
	Komputer wyposażony w systemem automatycznego parkowania głowicy.

	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki.
Obsługująca funkcje:
• DirectX 12
• OGL 4.4
Min. 3 obsługiwane wyświetlacze jednocześnie

	Audio/Video
	Wbudowana, zgodna z HD Audio, wbudowane głośniki stereo min 2x 2W, wbudowane dwa mikrofony, sterowanie głośnością głośników za pośrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania głośników oraz mikrofonu (mute), kamera HD720p

	Karta sieciowa
	10/100/1000 – RJ 45 wspierająca technologia PXE i WoL. 

	Porty/złącza
	2xUSB 3.0, 1xUSB 2.0 w wersji Power On USB,  złącze słuchawek i złącze mikrofonu typu COMBO, VGA, HDMI ver. 1.4, RJ-45, czytnik kart multimedialnych (min SD/SDHC/SDXC/MMC).

	Klawiatura
	Klawiatura odporna na zalanie, układ US, z wbudowanym joystikiem do obsługi wskaźnika myszy z dedykowanymi 3 klawiszami. Klawiatura z wydzielonym blokiem numerycznym.

	WiFi 
	Wbudowana karta sieciowa, pracująca w standardzie AC 2x2

	Czytnik linii papilarnych
	Wbudowany czytnik linii papilarnych.

	Bluetooth
	Wbudowany moduł Bluetooth

	Modem WWAN
	Brak

	Napęd optyczny
	Nagrywarka DVD

	Bateria
	Bateria – 4 ogniwa, pozwalająca na nieprzerwaną pracę urządzenia do 550 minut. Czas pracy na baterii potwierdzony w teście MobileMark® 2014 (MobileMark 2014 Battery Life). Test MobileMark® 2014 powinien być wykonany w konfiguracji całego laptopa identycznej z wymaganą (włącznie z baterią) oraz przy rozdzielczości ekranu HD 1366x768 pixeli/60 Hz, 32-bitowej głębi koloru i innymi ustawieniami zgodnymi z zaleceniami producenta testu.
W przypadku użycia przez Wykonawcę testu BAPCo MobileMark® 2014 do oceny czasu pracy na baterii Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzonych testów Wykonawca musi dostarczyć Zamawiającemu oprogramowanie testujące wraz z licencją, zestaw komputerowy w konfiguracji identycznej z wymaganą  oraz dokładne opisy użytych testów wraz z wynikami w formatach FDR (Full Disclosure Report ) i PDF w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.



	Zasilacz
	Zasilacz zewnętrzny max 45W 

	System Diagnostyczny
	Wizualny system diagnostyczny producenta działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera umożliwiający na wykonanie diagnostyki następujących podzespołów:
· wykonanie testu CPU
· wykonanie testu pamięci RAM 
· test dysku twardego
· test matrycy LCD 
· test magistrali PCI-e
· test portów USB
· test napędu optycznego 
Wizualna lub akustyczna sygnalizacja w przypadku uszkodzenia bądź błędów któregokolwiek z powyższych podzespołów komputera.
Ponadto system powinien umożliwiać identyfikacje testowanej jednostki i jej komponentów w następującym zakresie:
· Notebook: Producent, PN, model
· BIOS: Wersja oraz data wydania Bios
· Procesor : Nazwa, taktowanie, obsługiwane instrukcje, ilości pamięci L1, L2, L3
· Pamięć RAM : Ilość zainstalowanej pamięci RAM, producent oraz numer seryjny poszczególnych kości pamięci
· Dysk twardy: model, numer seryjny, wersja firmware, pojemność, prędkość obrotowa, temperatura pracy
· LCD: producent, model, rozmiar, rozdzielczość, data produkcji panelu LCD 
· Napęd optyczny – producent, model, numer seryjny, wersja firmware, obsługiwane standardy w szczególności czy nagrywarka obsługuje płyty dual layer(DL)
System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.


Do systemu diagnostycznego producent musi udostępniać bezpłatne dedykowane oprogramowanie określające występujący błąd na podstawie dźwięków emitowanych przez uszkodzony komputer. Oprogramowanie to oprócz określenia błędu, również musi proponować rozwiązanie tegoż, tak aby zminimalizować nakład pracy wykonywanej przez technika. Diagnostyka musi odbywać się bez wykorzystania kabli oraz zajmowania komunikacyjnych portów komputera.

	BIOS  
	BIOS zgodny ze specyfikacją UEFI.
Możliwość odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych następujących informacji:
- wersji BIOS wraz z datą,
- nr seryjnym komputera
- PN producenta sprzętu pozwalający na identyfikację jednostki
- ilości pamięci RAM
- typie procesora i jego prędkości
- MAC adresu zintegrowanej karty sieciowej
- unikalnych nr inwentarzowych tzw. Asset Tag’ów
- nr seryjnym płyty głównej komputera
     
Administrator z poziomu  BIOS musi mieć możliwość wykonania poniższych czynności: 

· Możliwość Wyłączania/Włączania technologii antykradzieżowej
· Możliwość ustawienia hasła dla twardego dysku
· Możliwość ustawienia hasła na starcie komputera tzw. POWER-On Password 
· Możliwość ustawienia minimalnych wymagań dotyczących długości hasła POWER-On oraz hasła dysku twardego. 
· Możliwość włączania/wyłączania wirtualizacji z poziomu BIOSU
· Możliwość ustawienia kolejności bootowania
· Możliwość Wyłączania/Włączania: zintegrowanej karty sieciowej, zintegrowanej karty WIFI i BT, czytnika linii papilarnych, mikrofonu, zintegrowanej kamery, portów USB, napędu optycznego, czytnika kart multimedialnych 

	Bezpieczeństwo
	-     złącze Kensington Lock, wsparcie dla ochrony antykradzieżowej

	Certyfikaty i standardy
	· Certyfikat ISO9001:2000 dla producenta sprzętu (należy załączyć do oferty)
· ENERGY STAR 6.1
· Deklaracja zgodności CE (załączyć do oferty)
· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki

	Waga/Wymiary
	Waga urządzenia z baterią podstawową w zaoferowanej konfiguracji poniżej 2,3 kg

	Szyfrowanie
	Komputer wyposażony w moduł dTPM 2.0

	System operacyjny 
	System operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1.	Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a.	Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b.	Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych
2.	Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego
3.	Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim
4.	Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.
5.	Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe
6.	Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
7.	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.
8.	Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim
9.	Wbudowany system pomocy w języku polskim.
10.	Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).
11.	Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
12.	Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.	Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.
14.	Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
15.	Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.
16.	Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17.	Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.
18.	Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.
19.	Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
20.	Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
21.	Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
22.	Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.
23.	Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."
24.	Wbudowany mechanizm wirtualizacji typu hypervisor."
25.	Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.
26.	Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
27.	Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.
28.	Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
29.	Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.
30.	Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.	Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
32.	Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM
33.	Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.
34.	Możliwość tworzenia wirtualnych kart inteligentnych.
35.	Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.	Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.
37.	Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
38.	Mechanizmy logowania w oparciu o:
a.	Login i hasło,
b.	Karty inteligentne i certyfikaty (smartcard),
c.	Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.	Certyfikat/Klucz i PIN
e.	Certyfikat/Klucz i uwierzytelnienie biometryczne
39.	Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.	Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.
41.	Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach
42.	Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
43.	Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń 

	Gwarancja
	Min. 24 miesiące świadczona w miejscu użytkowania sprzętu (on-site)
Oświadczenie producenta komputera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

	Wymagania dodatkowe
	Zamawiający zastrzega sobie prawo sprawdzenia pełnej zgodności parametrów oferowanego sprzętu  z wymogami niniejszej SIWZ. W tym celu Wykonawcy na wezwanie Zamawiającego dostarczą do siedziby Zamawiającego w terminie 3 dni od daty otrzymania wezwania, próbkę oferowanego sprzętu. W odniesieniu do  programowania mogą zostać dostarczone licencje tymczasowe, w pełni zgodne z oferowanymi.  Ocena złożonych próbek zostanie dokonana przez Komisję Przetargową na zasadzie spełnia / nie spełnia. Z badania każdej próbki zostanie sporządzony protokół. Pozytywna ocena próbki będzie oznaczała zgodność próbki (oferty) z treścią SIWZ. Niezgodność próbki z SIWZ chociażby w zakresie jednego parametru podlegającemu badaniu bądź nieprzedłożenie wymaganej próbki w sposób i terminie wymaganym przez Zamawiającego będzie oznaczało negatywny wynik oceny próbki i będzie skutkowało odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2018 r. poz. 1986 z późn. zm.), tj. z uwagi na fakt, że treść oferty nie odpowiada treści specyfikacji istotnych warunków zamówienia. Szczegółowy sposób przygotowania i złożenia próbek zostanie dostarczony wykonawcom wraz z wezwaniem do złożenia próbek.

Zintegrowany pakiet biurowy (w formularzu ofertowym podać producenta i nazwę) musi zawierać co najmniej:
- licencja nie ograniczona czasowo zawierająca 
- edytor tekstów
- arkusz kalkulacyjny
- narzędzie do przygotowywania i prowadzenia prezentacji
- narzędzie do zarządzania informacją osobistą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)
- zainstalowanie na jednym komputerze produktów, pochodzących od różnych producentów, nie jest uznane za ofertę zintegrowanego pakietu


	[bookmark: _Hlk536090351]Oprogramowanie antywirusowe

	Rodzaj i funkcje
	Przeznaczony do kompleksowej ochrony serwerów i stacji klienckich pracujących pod kontrolą systemów z rodziny Microsoft Windows.

	
	Aktualizacja oprogramowania w trybie offline, za pomocą paczek aktualizacyjnych ściągniętych z dedykowanej witryny producenta oprogramowania.

	
	Licencja wieczysta

	
	Licencja w postaci subskrypcji czasowej min.24 miesiące

	Architektura
	3. Serwer: centralna konsola zarządzająca oraz oprogramowanie chroniące serwer
4. Oprogramowanie klienckie, zarządzane z poziomu serwera.

	Podstawowa funkcjonalność
	System chroniący przed zagrożeniami, posiadający certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umożliwiać co najmniej:
· wykrywanie i blokowania plików ze szkodliwą zawartością, w tym osadzonych/skompresowanych plików, które używają czasie rzeczywistym algorytmów kompresji,
· wykrywanie i usuwanie plików typu rootkit oraz złośliwego oprogramowania, również przy użyciu technik behawioralnych,
· stosowanie kwarantanny,
· wykrywanie i usuwanie fałszywego oprogramowania bezpieczeństwa (roguewear)
· skanowanie urządzeń USB natychmiast po podłączeniu,
· automatyczne odłączanie zainfekowanej końcówki od sieci,
· skanowanie plików w czasie rzeczywistym, na żądanie, w interwałach czasowych lub poprzez harmonogram, w sposób w pełni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrożenia, z możliwością wykluczenia typu pliku lub lokalizacji.
· Zarządzanie „aktywami” stacji klienckiej, zbierające informacje co najmniej o nazwie komputera, producencie i modelu komputera, przynależności do grupy roboczej/domeny, szczegółach systemu operacyjnego, lokalnych kontach użytkowników, dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzętowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dołączonych peryferiach.
· Musi posiadać moduł ochrony IDS/IPS
· Musi posiadać mechanizm wykrywania skanowania portów
· Musi pozwalać na wykluczenie adresów IP oraz PORTów TCP/IP z modułu wykrywania skanowania portów
· Moduł wykrywania ataków DDoS musi posiadać kilka poziomów wrażliwości
Szyfrowanie danych:
· Oprogramowanie do szyfrowania, chroniące dane rezydujące na punktach końcowych za pomocą silnych algorytmów szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Pełne szyfrowanie dysków działających m.in. na komputerach z systemem Windows.
· Zapobiegające utracie danych z powodu utraty / kradzieży punktu końcowego. Oprogramowanie szyfruje całą zawartość na urządzeniach przenośnych, takich jak Pen Drive'y, dyski USB i udostępnia je tylko autoryzowanym użytkownikom.
· Centralna konsola do zarządzania i monitorowania użycia zaszyfrowanych woluminów dyskowych, dystrybucji szyfrowania, polityk i centralnie zarządzanie informacjami odzyskiwania, niezbędnymi do uzyskania dostępu do zaszyfrowanych danych w nagłych przypadkach.

	Zarządzanie i administracja
	Centralna konsola zarządzająca zainstalowana na serwerze musi umożliwiać co najmniej:
· Przechowywanie danych w bazie typu SQL, z której korzysta funkcjonalność raportowania konsoli
· Zdalną instalację lub deinstalację oprogramowania ochronnego                   na stacjach klienckich, na pojedynczych punktach, zakresie adresów IP lub grupie z ActiveDirectory
· Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozróżnieniem docelowej platformy systemowej (w tym 32 lub 64bit dla systemów Windows i Linux), w formie plików .exe       lub .msi dla Windows oraz formatach dla systemów Linux
· Centralną dystrybucję na zarządzanych klientach uaktualnień definicji ochronnych, których źródłem będzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostępu do sieci Internet.
· Raportowanie dostępne przez dedykowany panel w konsoli, z prezentacją tabelaryczną i graficzną, z możliwością automatycznego czyszczenia starych raportów, z możliwością eksportu do formatów CSV i PDF, prezentujące dane zarówno z logowania zdarzeń serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich
· Definiowanie struktury zarządzanie opartej o role i polityki, w których każda z funkcjonalności musi mieć możliwość konfiguracji
Zarządzanie przez Chmurę:
1.	Musi być zdolny do wyświetlania statusu bezpieczeństwa konsolidacyjnego urządzeń końcowych zainstalowanych w różnych biurach
2.	Musi posiadać zdolność do tworzenia kopii zapasowych i przywracania plików konfiguracyjnych z serwera chmury
3.	Musi posiadać zdolność do promowania skutecznej polityki lokalnej do globalnej i zastosować ją globalnie do wszystkich biur
4.	Musi mieć możliwość tworzenia wielu poziomów dostępu do hierarchii aby umożliwić dostęp do Chmury zgodnie z przypisaniem do grupy
5.	Musi posiadać dostęp do konsoli lokalnie z dowolnego miejsca w nagłych przypadkach
6.	Musi posiadać możliwość przeglądania raportów podsumowujących dla wszystkich urządzeń
7.	Musi posiadać zdolność do uzyskania raportów i powiadomień za pomocą poczty elektronicznej

	Kontrola urządzeń, aplikacji i DLP
	System musi umożliwiać, w sposób centralnie zarządzany z konsoli na serwerze, co najmniej:
· różne ustawienia dostępu dla urządzeń: pełny dostęp, tylko do odczytu i blokowanie
· funkcje przyznania praw dostępu dla nośników pamięci tj. USB, CD 
· funkcje regulowania połączeń WiFi i Bluetooth
· funkcje kontrolowania i regulowania użycia urządzeń peryferyjnych typu: drukarki, skanery i kamery internetowe
· funkcję blokady lub zezwolenia na połączenie się z urządzeniami mobilnymi
· funkcje blokowania dostępu dowolnemu urządzeniu
· możliwość tymczasowego dodania dostępu do urządzenia przez administratora
· zdolność do szyfrowania zawartości USB i udostępniania go na punktach końcowych z zainstalowanym oprogramowaniem klienckim systemu
· możliwość zablokowania funkcjonalności portów USB, blokując dostęp urządzeniom innym niż klawiatura i myszka
· możliwość zezwalania na dostęp tylko urządzeniom wcześniej dodanym przez administratora
· możliwość zarządzani urządzeniami podłączanymi do końcówki, takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry
· możliwość używania tylko zaufanych urządzeń sieciowych,      w tym urządzeń wskazanych na końcówkach klienckich
· funkcję wirtualnej klawiatury
· możliwość blokowania każdej aplikacji 
· możliwość zablokowania aplikacji w oparciu o kategorie
· możliwość dodania własnych aplikacji do listy zablokowanych
· zdolność do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole administracyjna na serwerze
· dodawanie innych aplikacji
· dodawanie aplikacji w formie portable
· możliwość wyboru pojedynczej aplikacji w konkretnej wersji 
· dodawanie aplikacji, których rozmiar pliku wykonywalnego ma wielkość do 200MB
· kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,  encrypting tool
· możliwość generowania i wysyłania raportów o aktywności na różnych kanałach transmisji danych, takich jak wymienne urządzenia, udziały sieciowe czy schowki.
· możliwość zablokowania funkcji Printscreen
· funkcje monitorowania przesyłu danych między aplikacjami zarówno na systemie operacyjnym Windows jak i OSx
· funkcje monitorowania i kontroli przepływu poufnych informacji
· możliwość dodawania własnych zdefiniowanych słów/fraz do wyszukania w różnych typów plików
· możliwość blokowania plików w oparciu o ich rozszerzenie lub rodzaj
· możliwość monitorowania i zarządzania danymi udostępnianymi poprzez zasoby sieciowe
· ochronę przed wyciekiem informacji na drukarki lokalne i sieciowe
· ochrona zawartości schowka systemu
· ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
· możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji sieciowych
· ochrona plików zamkniętych w archiwach 
· Zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie plików przed wyciekiem
· możliwość tworzenia profilu DLP dla każdej polityki
· wyświetlanie alertu dla użytkownika w chwili próby wykonania niepożądanego działania 
· ochrona przez wyciekiem plików poprzez programy typu p2p


	Dodatkowe wymagania
	Monitorowanie zmian w plikach:
· Możliwość monitorowania działań związanych z obsługą plików, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
· Funkcje monitorowania określonych rodzajów plików.
· Możliwość wykluczenia określonych plików/folderów dla procedury monitorowania.
· Generator raportów do funkcjonalności monitora zmian w plikach.
· możliwość śledzenia zmian we wszystkich plikach
· możliwość śledzenia zmian w oprogramowaniu zainstalowanym na końcówkach
· możliwość definiowana własnych typów plików
Optymalizacja systemu operacyjnego stacji klienckich:
· usuwanie tymczasowych plików, czyszczenie niepotrzebnych wpisów do rejestru oraz defragmentacji dysku
· optymalizacja w chwili startu systemu operacyjnego, przed jego całkowitym uruchomieniem
· możliwość zaplanowania optymalizacje na wskazanych stacjach klienckich
· instruktaż stanowiskowy pracowników Zamawiającego
· dokumentacja techniczna w języku polskim
Wspierane platformy i systemy operacyjne:
1.	Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2.	Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.	Mac OS X, Mac OS 10
4.	Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat,



Zadanie częściowe II - Implementacja 210 e-Usług publicznych (72 e-Usługi na 3 poziomie dojrzałości, 138 e-Usług na 4 poziomie dojrzałości) poprzez dostarczenie licencji, sprzętu oraz wdrożenie i modernizacja  systemów  niezbędnych do uruchomienia Portalu Interesanta, a nadto dostawa 12 145 zestawów do zdalnego odczytu  celem wdrożenia systemu e-woda.
Wprowadzenie

Tabela zadań wskazanych do realizacji w ramach realizacji przedmiotu zamówienia:
	ZADANIE
	UM i G STOPNICA
	UG PACANÓW
	UG TUCZĘPY
	UG WIŚLICA
	UG NOWY KORCZYN
	UG SOLEC ZDRÓJ

	Zadanie 1
Zakup 6 licencji Portalu Interesanta
(zawierający wszystkie 35 e-Usług)

	x
	x
	x
	x
	x
	X

	Zadanie 2
Wdrożenie systemu e-Woda  w 6 Gminach (niezbędna do wdrożenia e-Usług 17-35)

	x
	x
	x
	x
	X
	x

	Zadanie 3
Zakup sprzętu IT

	X
	X
	X
	X
	X
	x

	Zadanie 4
Modernizacja systemów dziedzinowych

	x
	x
	x
	x
	x
	X



W chwili obecnej Lider oraz Partnerzy projektu, dysponują następującą infrastruktura systemową. Szerszy zakres infrastruktury opisany jest w rozwinięciu poszczególnych zadań, wskazanych do realizacji. Jeżeli Wykonawca potrzebuje dodatkowych informacji dotyczącej posiadanej infrastruktury i systemów, zaleca się składanie odpowiednich zapytań.
	System
	Stopnica
	Wiślica
	Nowy Korczyn
	Solec Zdrój 
	Tuczępy
	Pacanów

	Elektroniczny Obieg Dokumentów
	EDICTA System obiegu dokumentów 
	EDICTA System obiegu dokumentów 
	EDICTA System obiegu dokumentów 
	EDICTA System obiegu dokumentów 
	EDICTA System obiegu dokumentów 
	EDICTA System obiegu dokumentów 

	Wiodący System Dziedzinowy
	PUMA
	PUMA
	PUMA
	PUMA
	PUMA
	PUMA




Posiadane systemy należy, rozbudować, zmodernizować, zintegrować, tak aby możliwe było należyte wykonanie przedmiotu Zamówienia. Wynikiem zrealizowanych zadań musi być powstanie infrastruktury pozwalającej na sprawne świadczenie poniższych e-usług publicznych z zachowaniem odpowiednich poziomów dojrzałości u wszystkich Partnerów projektu z osobna:

1. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu informacji w sprawie podatku leśnego, rolnego, od nieruchomości od osób fizycznych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji podatkowej, dokonanie płatności elektronicznej.
2. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie do Urzędu deklaracji na podatek leśny, rolny, od nieruchomości od osób prawnych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, dokonanie płatności elektronicznej.
3. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu deklaracji na podatek od środków transportowych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, dokonanie płatności elektronicznej.
4. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu deklaracji o wysokości opłaty za gospodarowanie odpadami komunalnymi drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, dokonanie płatności elektronicznej.
5. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o zwrot podatku akcyzowego zawartego w cenie oleju napędowego wykorzystywanego do produkcji rolnej drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji o wysokości zwrotu podatku akcyzowego, uzyskanie zwrotu podatku na konto bankowe lub w kasie Urzędu.
6. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o rozłożenie należności na raty, odroczenia terminu, umorzenia zaległości, umorzenia odsetek drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji o rozłożeniu należności na raty, odroczeniu terminu, umorzeniu zaległości, umorzeniu odsetek, dokonanie płatności elektronicznej.
7. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o wydanie zezwolenia na sprzedaż napojów alkoholowych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie informacji o opłacie za wydanie zezwolenia, dokonanie płatności elektronicznej za wydanie zezwolenia, uzyskanie elektronicznej decyzji o uzyskaniu koncesji.
8. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o wydanie zaświadczenia o zameldowaniu na pobyt stały lub czasowy drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie stosownego zaświadczenia w formie elektronicznej.
9. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o dopisanie wyborcy do spisu wyborców drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie informacji o dopisaniu do spisu.
10. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie do Urzędu wniosku o dopisanie wyborcy do rejestru wyborców drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie elektronicznej decyzji o dopisaniu wyborcy do rejestru wyborców.
11. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie do Urzędu wniosku o skreślenie wyborcy z rejestru wyborców drogą elektroniczną drogą, uzyskanie urzędowego potwierdzenia przedłożenia, informacji o wykreśleniu wyborcy z rejestru wyborców.
12. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie wniosku o zajęcie pasa drogowego drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji, dokonanie płatności elektronicznej.
13. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie wniosku o uzgodnienie lokalizacji zjazdu z drogi w formie elektronicznej, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję.
14. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie wniosku o umieszczenie ciała obcego 
w pasie drogowym w formie elektronicznej, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję, dokonać płatności elektronicznej.
15. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie wniosku o przyznanie dodatku mieszkaniowego drogą elektroniczną, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję o przyznaniu dodatku mieszkaniowego, odbiór świadczenia poprzez konto bankowe lub w kasie Urzędu.
16. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie wniosku o przyznanie dodatku energetycznego drogą elektroniczną, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję o przyznaniu dodatku energetycznego, odbiór świadczenia poprzez konto bankowe lub w kasie Urzędu.
17. Elektroniczne formularze – (3 poziom dojrzałości) – za pośrednictwem Portalu Interesanta kontrahenci będą mieć dostęp do aktualnych, interaktywnych wzorów formularzy takich jak wnioski o: wydanie warunków, o zaopatrzenie w wodę, o zaopatrzenie w wodę 
i odprowadzenie ścieków, o odprowadzanie ścieków, o zwrot nadpłaty, o dokonanie korekty faktury, o rozłożenie płatności na raty, o uzgodnienie projektu, o wydanie warunków na podlicznik, o wydanie warunków na podłączenie się do sieci, o zawarcie umowy – woda firmy/osoby fizyczne, o zawarcie umowy – woda i odbiór nieczystości płynnych, o zmianę danych do fakturowania, o uzgodnienie dokumentacji o nienaliczanie opłaty za kanalizację sanitarną na potrzeby napełnienia basenu kąpielowego, Wypowiedzenie umowy, Protokół zdawczo-odbiorczy, Zlecenie opracowania projektu budowlanego, Zlecenie wykonania usługi, Zlecenie ekspertyzy wodomierza głównego, Zlecenie dotyczące wymiany wodomierza w budynku wielolokalowym, Zlecenie dotyczące wodomierza na wodę bezpowrotnie zużytą, Zlecenie pobrania próbek wody do badania, Zlecenie/wniosek – druk ogólny.
18. Rejestracja – (3 poziom dojrzałości) – w panelu Klienta integracja z ePUAP zostanie przeprowadzona w zakresie logowania i rejestracji do Portalu Interesanta. System przewiduje też możliwość skorzystania z uproszczonego modelu logowania, dla odbiorców, którzy nie posiadają profilu zaufanego w ePUAP.
19. Aktualizacja danych online (3 poziom dojrzałości) – po zalogowaniu się do konta użytkownik będzie miał możliwość zaktualizować swoje dane korespondencyjne. Zmiana wybranych danych klienta i ich przekazanie do systemów bilingowych – pozwala na aktualizację danych adresowych, kontaktowych klienta i danych konta bez koniczności odwiedzenia siedziby Urzędu.
20. Wyrażenie lub odwoływanie zgód – (3 poziom dojrzałości) – od chwili założenia konta 
w Portalu Interesanta kontrahent będzie mieć możliwość wyrażania lub odwoływania zgód: marketingowych (promocyjno, informacyjnych dla Klientów JST), handlowych i zgody na przesyłanie e-faktur za pomocą swojego konta online. Pozwali to określić zakres i rodzaj komunikacji Gminy z klientem końcowym za pomocą kilku kliknięć bez konieczności wizyty w biurze czy kontaktu telefonicznego.
21. Aktualne dokumenty – (3 poziom dojrzałości) – po zalogowaniu się do Portalu Interesanta, Klient ma dostęp do zawartych z urzędem umów na świadczenie usług dostawy wody i/lub odbioru ścieków wraz z ich załącznikami oraz innych dokumentów związanych z tematyką wodno-kanalizacyjną.
22. Wprowadzenie stanu podlicznika – (4 poziom dojrzałości) – po zalogowaniu się do konta użytkownik będzie miał możliwość wprowadzić stan swojego podlicznika, który pozwoli na odliczenie wody bezpowrotnie zużytej od ilości ścieków, które wyliczane są na podstawie zużycia wody. Odbiorca ten ma także możliwość pobrania faktury na podstawie danych z zdalnego odczytu zarejestrowanych w systemie i wprowadzonego przez siebie stanu podlicznika.
23. E-Faktura, e-wezwanie do zapłaty, e-nota odsetkowa – (3 poziom dojrzałości) – po zalogowaniu Odbiorca będzie mieć dostęp do dokumentów wystawionych zgodnie z zużyciem wody oraz jego należnościami  w wersji elektronicznej. Na podstawie wygenerowanej faktury w systemie rozliczeniowym, system będzie przetwarzał dane przekazując klientowi fakturę w formie elektronicznej. System ponadto przeanalizuje stan należności i płatności dokonanych przez klienta generując w razie potrzeby i przekazując na konto klienta wezwanie do zapłaty. Dodatkowo system przeanalizuje stan należności i płatności dokonanych oraz płatności przeterminowanych generując w razie potrzeby i przekazując na konto klienta notę odsetkową.
24. Dane historyczne oraz bieżący stan rozliczeń – (3 poziom dojrzałości) – po zalogowaniu Klient ma możliwość posiadania stałego dostępu do informacji o aktualnym saldzie, co pozwala zauważyć istniejąca nadpłatę lub konieczność uregulowania płatności za zaległe faktury za wodę. Zakładka ta pozwala także na analizę otrzymanych faktur i dokonanych wpłat. Podgląd historii wystawionych dokumentów (faktur, not, wezwań) - umożliwia pozyskanie informacji 
o wysokości rachunków, czasie ich wystawienia i opłacenia. Są to aktualne dane, znajdujące się w bazie danych systemu rozliczeniowego. Podgląd historii dokonanych wpłat – stanowi dowód opłacenia faktur, odzwierciedla tendencję dotyczącą wysokości środków przeznaczanych na daną usługę.
25. Informacja o danych odczytowych – (3 poziom dojrzałości) – po zalogowaniu się Odbiorca ma możliwość weryfikacji danych odczytowych pochodzących z zestawu komunikacyjno-pomiarowego. Otrzymuje informacje o stanie wodomierza, dacie dokonania odczytu oraz alarmach, które pokazały się w czasie odczytu.
26. Indywidualne rachunki bankowe – (3 poziom dojrzałości) - System będzie wspierał obsługę indywidulanych rachunków bankowych. Każdemu kontrahentowi automatycznie przydzielony będzie indywidualny rachunek bankowy, z którego system automatycznie zaksięguje wpłaty 
z  uwzględnieniem generowania automatycznego not odsetkowych. Ponadto faktury kontrahentów zostaną wyposażone w tzw. barkody, które umożliwią automatyczne zaksięgowanie wpłaty na subkoncie kontrahenta w chwili, kiedy zdecyduje on dokonać płatności poza swoim kontem w Portalu Interesanta np. w banku przy Urzędzie Miasta, Gminy obsługującym barkody.
27. Płatność za e-Fakturę online – (4 stopień dojrzałości) – po zalogowaniu się Kontrahent będzie miał możliwość dokonania płatności za pomocą Portalu Interesanta. Zapłata należności kartą kredytową lub przelewem (integracja z operatorami płatności) – pozwala na łatwe i szybkie pokrycie należności poprzez kanał elektroniczny.
28. Składanie wniosków o przyłączenie – (4 stopień dojrzałości) – po zalogowaniu do Portalu Interesanta, system umożliwi użytkownikom składanie wniosków o przyłączenie online. Użytkownik będzie miał możliwość podpisania profilem zaufanym za pomocą platformy ePUAP składanego wniosku.
29. E-wysyłka zgłoszeń – (3 poziom dojrzałości) – po zalogowaniu Klient będzie miał możliwość wyboru tematyki zgłoszenia oraz wprowadzenia informacji w zakresie nieprawidłowości dostarczania usług (dostarczenie wody, odprowadzania ścieków). Zgłoszenia klasyfikowane mogą być jako awarie lub planowana obsługa techniczna klienta.
30. E-Zamawianie usług – (3 poziom dojrzałości) – odbiorca po zalogowaniu do Portalu Interesanta Klient ma możliwość zamówić przyjazd beczki do wywozu nieczystości płynnych, wymianę wodomierza.
31. Zgłaszanie awarii sieci wod-kan – (3 poziom dojrzałości) – klient widząc awarię na terenie Gminy poprzez Portal Interesanta e-usług będzie miał możliwość jej zgłoszenia, bez żmudnego oczekiwania na połączenie telefoniczne. 
32. Powiadomienia o wystawieniu dokumentu – (5 poziom dojrzałości) – odbiorca, który wyrazi na to zgodę może otrzymywać powiadomienia o wystawionych na jego koncie dokumentów finansowo-rozliczeniowych. 
33. Powiadomienia o terminach płatności – (5 poziom dojrzałości) – odbiorca, który wyrazi na to zgodę może otrzymywać powiadomienia o czynnościach związanych z zarządzaniem kontem (zbliżający się termin płatności, przekroczony termin płatności etc.)
34. Powiadomienia o prowadzonych odczytach, wywozach i innych usługach komunalnych – (5 poziom dojrzałości) – odbiorca, który wyrazi na to zgodę może otrzymywać powiadomienia o terminie prowadzenia odczytów zestawów komunikacyjno-pomiarowych, terminie wywozu nieczystości płynnych, itp. usług.
35. Powiadomienia ostrzegawcze – (5 poziom dojrzałości) – odbiorca, który wyrazi na to zgodę może otrzymywać powiadomienia o zagrożeniach wynikających ze skażenia wody, awariach, planowanych wyłączeniach wody.
Zadanie 1 - Zakup Portali Interesanta – 6 sztuk

Portal interesanta to portal integrujący wszystkie dane z innych systemów, informacje o świadczonych e-usługach przez ePUAP, spersonalizowane dane podatkowe. Jest to główny system funkcjonalny z punktu widzenia mieszkańca działający na styku Klient - Urząd. Dzięki niemu mieszkańcy będą mieli dostęp do wszystkich produktów wytworzonych w ramach projektu. W szczególności system zawierać powinien:
1.	Opisy wszystkich usług świadczonych przez urząd na platformie ePUAP, z których mieszkaniec może skorzystać w sposób elektroniczny;
2.	Możliwość śledzenia postępu swoich spraw;
3.	Podgląd swoich, spersonalizowanych danych o należnościach i zobowiązaniach z tytułu podatków i opłat lokalnych;
4.	Możliwość dokonania płatności z tytułu podatków i opłat lokalnych;
5.	Możliwość umówienia się na wizytę w Urzędzie.

Wymagania funkcjonalne centralnej Portalu:
1.	Portal musi umożliwiać bezpieczne zalogowanie się przez przeglądarkę z wykorzystaniem SSO (Single Sign-On) platformy ePUAP (protokół SAML).
2.	Portal musi umożliwiać pozyskiwanie z Systemu Dziedzinowego, modernizowanego w ramach projektu, danych o aktualnych zobowiązaniach zalogowanego interesanta z uwzględnieniem należności dodatkowych tj. odsetki i inne koszty na bieżącą datę logowania w zakresie:
1)	prowadzenia spraw w zakresie podatku od nieruchomości od osób fizycznych,
2)	prowadzenia spraw w zakresie podatku od nieruchomości od osób prawnych,
3)	prowadzenia spraw w zakresie podatku rolnego od osób fizycznych,
4)	prowadzenia spraw w zakresie podatku rolnego od osób prawnych,
5)	prowadzenia spraw w zakresie podatku leśnego od osób fizycznych,
6)	prowadzenia spraw w zakresie podatku leśnego od osób prawnych,
7)	prowadzenia spraw w zakresie podatku od środków transportowych,
3.	Portal musi zawierać elektroniczne biuro interesanta stanowiące wirtualny punkt przyjęć formularzy elektronicznych stosowanych w urzędzie oraz informacji dotyczących sposobu załatwienia spraw, co najmniej w zakresie odpowiadającym e-usługom wdrażanym w ramach zamówienia.
4.	Portal w części publicznej musi prezentować skategoryzowane karty usług.
5.	Portal musi być podzielny na część publiczną – udostępnianą niezalogowanym użytkownikom i użytkownikom zalogowanym do portalu oraz część wewnętrzną – dla administratora systemu i pracowników urzędu.
6.	Użytkownik w części publicznej powinien mieć możliwość przejrzenia karty usługi, dla której prezentowanej jest opis zredagowany przez administratora oraz możliwość przejścia do wypełnienia formularza elektronicznego na ePUAP.
7.	Karta usługi powinna być charakteryzowana przynajmniej przez następujące atrybuty: nazwę, opis, do kogo jest skierowana (obywatel - czyli usługi typu A2C, przedsiębiorcy - czyli usługi typu A2B, instytucji/urzędu – czyli usługi typu A2A). 
8.	Administrator musi mieć możliwość zdefiniowania karty usługi i utworzenia jej wizualizacji.
9.	Wszystkie dane muszą być pobierane z Systemu Dziedzinowego.
10.	System musi umożliwiać zarządzanie rejestrem interesantów, gdzie każdego interesanta można:
1)	zidentyfikować minimum takimi danymi jak: typ podmiotu, imię, nazwisko, login, dane kontaktowe (telefon, email, faks, www, adres korespondencyjny, oraz dowolną liczbę innych form kontaktu),
2)	zmienić mu dane podstawowe,
3)	zmienić mu dane kontaktowe,
4)	powiązać go z interesantem z Systemu Dziedzinowego,
5)	aktywować konto interesanta,
6)	przypisać interesanta do grup użytkowników.
11.	Administrator musi mieć możliwość powiązania użytkownika z jednym lub kilkoma kontami kontrahenta w Systemie Dziedzinowym.
12.	Użytkownik zalogowany do systemu musi mieć możliwość przeglądania i zmiany własnych danych: typ podmiotu (osoba fizyczna / osoba prawna), imię, nazwisko / nazwa, dane kontaktowe standardowe: telefon, email, fax, www, adres korespondencyjny, dane kontaktowe dodatkowe.
13.	Użytkownik musi mieć możliwość zmiany hasła.
14.	Użytkownik musi mieć możliwość powiązania konta z kontem ePUAP.
15.	Użytkownik musi mieć możliwość odłączenia konta od ePUAP.
16.	Użytkownik musi mieć możliwość przeglądu swoich danych kontrahenta z Systemu Dziedzinowego, o ile jego konto zostało powiązane z kontem kontrahenta Systemu Dziedzinowego.
17.	Dane podstawowe prezentowane w przypadku powiązania konta z kontrahentem Systemu Dziedzinowego to co najmniej: nazwisko imię / nazwa, typ, PESEL, NIP, data wyrejestrowania lub zgonu (jeśli widnienie w Systemie Dziedzinowym).
18.	O ile konto powiązane jest z Systemem Dziedzinowym, system musi prezentować dla danego użytkownika:
1)	dane zameldowania, o ile użytkownik jest zameldowany na terenie JST,
2)	listę nieruchomości, gdzie dla każdej nieruchomości prezentowana jest wielkość, typ nieruchomości, typ własności lista opłat i podatków pobieranych z tytułu nieruchomości: m.in.: podatek od osób fizycznych, podatek od osób prawnych.
3)	listę środków transportu – podlegającą opłatom o ile w Systemie Dziedzinowym użytkownik jest podmiotem prawnym posiadającym opodatkowane środki transportu,
4)	listę dokumentów z rozdzieleniem na dokumenty wpływające do JST oraz wychodzące z JST dla zalogowanego użytkownika w zakresie e-usług,
5)	listę opłat lokalnych (skarbowe, opłaty dot. zajęcia pasa drogowego, koncesje alkoholowe oraz inne opłaty),
6)	listę faktur do zapłaty o ile dotyczy.
19.	Po zalogowaniu na swoje konto interesant musi mieć możliwość wyświetlenia informacji o wszystkich swoich należnościach wobec Urzędu pobranych z Systemu Dziedzinowego oraz historię swoich płatności. Portal musi umożliwiać przegląd wszystkich zobowiązań finansowych z uwzględnieniem tytułu należności, należności głównej, odsetki, koszty upomnień, wezwań do zapłaty, salda do zapłaty, terminie płatności, kwocie już zapłaconej (w przypadku należności, która została już częściowo spłacona), kwocie zleconej płatności poprzez portal oraz dacie i godzinie zlecenia tej płatności.
20.	Każda należność powinna zawierać co najmniej takie informacje jak: numer decyzji, naliczone odsetki oraz koszty upomnień i wezwań, czy był na nią wystawiony tytuł wykonawczy itp.
21.	Możliwość prezentowania i wyszukiwania konkretnej należności według rodzaju, daty, terminu płatności itp.
22.	Jeżeli należność została dopiero częściowo spłacona to użytkownik musi mieć możliwość otrzymania pełnej informacji w układzie: ile było wpłat na daną należność, kwota każdej płatności, data płatności oraz informację czy płatność została już zaksięgowana czy nie i saldo do zapłaty.
23.	Możliwość wyświetlania historii wszystkich interakcji finansowych mieszkańca z urzędem, jakie zostały zrealizowane poprzez system.
24.	System powinien być zintegrowany co najmniej z dwoma systemami płatniczymi. Systemy płatnicze powinny posiadać zezwolenie Komisji Nadzoru Finansowego na świadczenie usług płatniczych w charakterze krajowej instytucji płatniczej lub realizować bezpośrednie płatności z konta płatnika na rachunek urzędu.
25.	Aplikacja musi pozwalać na wnoszenie opłat za pośrednictwem systemu płatności elektronicznych w różny sposób tzn. przez wygenerowanie płatności na wybraną należność i opłacenie, lub na zaznaczenie kilku należności i zapłacenie je jednym przelewem.
26.	Możliwość ustawienia sortowania wyświetlanych danych rosnąco lub malejąco względem dowolnego z wyświetlanych parametrów należności.
27.	Jeśli należność jest płatna w ratach (np. należności podatkowe, należności rozłożone przez urząd na raty) portal winien również przedstawiać klientowi informację, którą ratę kwota płatności stanowi.
28.	W sytuacji, kiedy kilku klientów jest solidarnie zobowiązanych do zapłaty należności klient zalogowany do portalu musi widzieć również minimum imię, nazwisko i adres pozostałych współzobowiązanych. W przypadku podmiotów gospodarczych będzie to nazwa firmy i jej siedziba.
29.	W przypadku, jeśli należność powstała w drodze decyzji administracyjnej urzędu numer decyzji ma być również widoczny dla klienta.
30.	Możliwość ukrycia wyświetlania wybranych parametrów należności wyszukiwanych na ekranie użytkownika.
31.	Aplikacja powinna posiadać mechanizmy kontroli i bezpieczeństwa chroniące użytkowników przed kilkukrotnym wniesieniem płatności z tego samego tytułu.
32.	Portal musi generować komunikaty informujące i/lub ostrzeżenia wizualne dla użytkownika podczas próby ponownego zlecenia płatności dla należności, dla których płatność została zlecona za pośrednictwem portalu a transakcja jeszcze jest przetwarzana.
33.	Możliwość wydrukowania wypełnionego polecenia przelewu bankowego lub pocztowego, dla zaznaczonej jednej lub zaznaczonych wielu należności.
34.	Możliwość wyszukiwania i prezentowania należności według jej rodzaju.
35.	Możliwość wyszukiwania i prezentowania należności według statusu płatności tzn. np. pokaż tylko zaległe itp.
36.	Możliwość wysyłania informacji o terminie płatności za pośrednictwem SMS.
37.	Wygenerowane płatności zlecone za pośrednictwem portalu, ale jeszcze niezaksięgowane powinny zawierać informacje takie jak: nr konta bankowego, kwota i data zlecenia, status zlecenia oraz data wykonania.
38.	Możliwość ustawienia sortowania wyświetlanych danych rosnąco lub malejąco względem dowolnego z wyświetlanych parametrów.
39.	Informacje o wygenerowanych płatnościach muszą być przesyłane z portalu do Systemu Dziedzinowego. Proces przesyłania danych musi mieć możliwość ustawienia częstotliwości wykonana dla administratora systemu.
40.	Możliwość wyszukiwania lub filtrowania należności według co najmniej: konta bankowego, rodzaju należności, kwoty, typu płatności, stanu zlecenia, daty zlecenia.
41.	Możliwość przeglądu operacji księgowych już zrealizowanych tzn. opłaconych (wpłaty, zwroty, przeksięgowania)
42.	Przegląd operacji księgowych już zrealizowanych na należnościach (wpłaty, zwroty, przeksięgowania) z wyszczególnionym dla każdej operacji co najmniej: jej rodzaju, konta bankowego na którym została zaksięgowana operacja, identyfikator, rok, rata, kwota, odsetki, kwota zapłacona faktycznie, data i godzina przelewu.
43.	Możliwość ustawienia sortowania wyświetlanych danych rosnąco lub malejąco względem dowolnego z wyświetlanych parametrów.
44.	Możliwość wyszukiwania lub filtrowania zrealizowanych i zaksięgowanych operacji według co najmniej: kontrahenta Systemu Dziedzinowego, rodzaju należności, terminu płatności od – do.
45.	Dla należności dotyczących nieruchomości system musi prezentować dodatkowo minimum: numer decyzji, typ nieruchomości, numer nieruchomości, numer dokumentu własności/władania, datę wydania dokumentu – pobrane z Systemu Dziedzinowego.
46.	Dla należności dotyczących podatku od osób prawnych system musi prezentować dodatkowo rok wydania decyzji, typ dokumentu, rodzaj podatku.
47.	Dla danych upomnienia system musi prezentować dodatkowo: numer upomnienia, rok upomnienia, koszt upomnienia, datę wydania upomnienia, datę odbioru upomnienia, kwotę do zapłaty.
Wymagania niefunkcjonalne centralnej platformy e-usług mieszkańca:
1.	System musi być zaprojektowany w modelu trójwarstwowym: 
1)	warstwa danych,
2)	warstwa aplikacji,
3)	warstwa prezentacji - przeglądarka internetowa - za pośrednictwem której następuje właściwa obsługa systemu przez użytkownika końcowego.
2.	System powinien umożliwiać pracę na bazie typu Open Source bądź na komercyjnym systemie bazodanowym.
3.	System w warstwie serwera aplikacji i bazy danych powinien mieć możliwość uruchomienia w środowiskach opartych na systemach operacyjnych z rodziny Windows lub równoważnych oraz w środowiskach opartych na systemie Linux lub równoważnych.
4.	System w warstwie klienckiej powinien poprawnie działać w różnych środowiskach z minimum 5 najbardziej popularnymi przeglądarkami w Polsce w ich najnowszych wersjach (zgodnie ze statystyką prowadzoną na stronie http://gs.statcounter.com/ za okres 6 miesięcy poprzedzających miesiąc ogłoszenia postępowania określoną dla komputerów stacjonarnych „desktop”).
5.	System powinien realizować wszystkie czynności przez przeglądarkę internetową.
6.	System musi pracować w wersji sieciowej z wykorzystaniem protokołu TCP/IP oraz być w pełni kompatybilny z sieciami TCP/IP.
7.	Architektura systemu powinna umożliwiać pracę jedno i wielostanowiskową, zapewniać jednokrotne wprowadzanie danych tak, aby były one dostępne dla wszystkich użytkowników.
8.	W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi być kompatybilna z systemem operacyjnym i musi istnieć możliwość jej instalacji i pracy na zasadach określonych jak dla systemu.
9.	System w zakresie wydruków musi wykorzystywać funkcjonalność systemu operacyjnego i umożliwiać wydruk na dowolnej drukarce zainstalowanej i obsługiwanej w systemie operacyjnym, na którym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).
10.	Interfejs użytkownika (w tym administratora) powinien być w całości polskojęzyczny.
11.	Dokumentacja powinna zawierać opis funkcji programu, wyjaśniać zasady pracy z programem, oraz zawierać opisy przykładowych scenariuszy pracy.
12.	Dokumentacja musi być dostępna z poziomu oprogramowania w postaci elektronicznej (pliki PDF lub DOC lub RTF).
13.	System musi zapewniać weryfikację wprowadzanych danych w formularzach i kreatorach.
14.	Zapewnienie bezpieczeństwa danych zarówno na poziomie danych wrażliwych jak i komunikacji sieciowej przy zastosowaniu bezpiecznych protokołów sieciowych.
15.	System powinien być skalowalny, poprzez możliwość dołączenia dodatkowych stanowisk komputerowych, zwiększenie zasobów obsługujących warstwę aplikacyjną, zwiększenie zasobów obsługujących warstwę bazy danych.
16.	System powinien umożliwiać okresowe wykonywanie, w sposób automatyczny, pełnej kopii aplikacji i danych systemu.
17.	System powinien posiadać funkcjonalność zarządzania dostępem do aplikacji:
1)	administrator systemu ma możliwość tworzenia, modyfikacji oraz dezaktywacji kont użytkowników,
2)	administrator systemu powinien móc nadawać uprawnienia użytkownikom,
3)	administrator systemu powinien mieć możliwość przypisywać użytkowników do grup,
4)	system pozwalać powinien na zmianę danych uwierzytelniających użytkownika.
18.	System powinien posiadać możliwość określenie maksymalnej liczby nieudanych prób logowania, po przekroczeniu której użytkownik zostaje zablokowany.
19.	System powinien się komunikować z systemami zewnętrznymi w sposób zapewniający poufność danych. 
20.	System powinien być odporny na znane techniki ataku i włamań, typowe dla technologii, w której został wykonany.
21.	Docelowo system powinien być zintegrowany z modułami finansowo-księgowymi i podatkowymi w zakresie niezbędnym do realizacji funkcjonalności e-usług oraz systemem elektronicznego obiegu spraw i dokumentów.
22.	System powinien prowadzić dziennik zdarzeń (w postaci logów systemowych) i dostępu do obiektów danych, dokumentów, operacji na słownikach umożliwiający odtwarzanie historii aktywności poszczególnych użytkowników systemu.
23.	System musi posiadać stronę główną umożliwiającą dodanie nazwy adresu oraz znaku graficznego JST.

24. 	Dostęp do Portalu Interesanta musi być zapewniony także z aplikacji mobilnych zarówno 
w zakresie dostępu do informacji o zobowiązaniach, dokonywania płatności jak i w zakresie otrzymywania powiadomień (metoda push). Aplikacja dostępna będzie na popularne systemy operacyjne stosowane na urządzeniach mobilnych tj. minimum Android, IOS. Aplikacja mobilna będzie otrzymywać powiadomienia z systemów dziedzinowych zgodnie  z ustawieniami w Portalu Interesanta i kontem zalogowanego użytkownika. Powiadomienia będą spersonalizowane i wysyłane do konkretnych użytkowników zarejestrowanych w systemie. Zalogowany użytkownik powinien mieć możliwość włączenia lub wyłączenia wybrany typ powiadomienia oraz określenie metody jego dostarczania.

Oferowany Portal Interesanta w zakresie modułu e-Media musi umożliwiać realizację spraw związanych z obsługą usług dot. dostawy wody i wywozu nieczystości,.
Portal interesanta to portal integrujący wszystkie dane z innych systemów, informacje o świadczonych e-usługach przez ePUAP, spersonalizowane dane dot. rozliczeń opłat za media. Moduł Portalu -  e-Media to główny moduł funkcjonalny z punktu widzenia mieszkańca działający na styku Klient – Urząd, dedykowany do obsługi tego typu spraw. Dzięki niemu mieszkańcy będą mieli dostęp do wszelkich danych dot. rozliczeń opłat za media. Moduł musi umożliwiać m. in.:
1.	posiadać opisy wszystkich usług świadczonych przez urząd na platformie ePUAP, z których mieszkaniec może skorzystać w sposób elektroniczny;
2.	śledzenie postępu swoich spraw;
3.	podgląd swoich, spersonalizowanych danych o należnościach i zobowiązaniach z tytułu podatków i opłat lokalnych;
4.	dokonanie płatności z tytułu mediów;
5.	Możliwość umówienia się na wizytę w urzędzie.

Moduł Portalu - e-Media spełni w ten sposób wymagania dot. poziomu dojrzałości. Szczegółowa lista usług i spraw obsługiwanych przez moduł Portalu - e-Media
1. Moduł powinien umożliwiać przejrzenie listy aktualnych dokumentów – po zalogowaniu się do Portalu Interesanta (moduł e-Media), Klient ma dostęp do listy zawartych z urzędem  umów na świadczenie usług dostawy wody i/lub odbioru ścieków wraz z ich załącznikami oraz innych dokumentów związanych z tematyką wodno-kanalizacyjną z możliwością ich pobrania, jeśli dokument będzie dostępny.
2. Moduł umożliwiać wprowadzenie stanu podlicznika – po zalogowaniu się użytkownik będzie miał możliwość wprowadzenia stanu swojego licznika, co pozwoli na naliczenie opłaty. Odbiorca ma mieć także możliwość pobrania faktury wystawionej na podstawie wprowadzonego stanu licznika lub danych zaimportowanych ze zdalnego odczytu (integracja z systemem e-Woda).
3. Po zalogowaniu Odbiorca będzie mieć dostęp do listy pozostałych dokumentów wystawionych zgodnie z zużyciem wody, takich jak faktura, wezwanie do zapłaty, nota odsetkowa oraz ich pobrania, jeżeli zostaną wystawione.
System w części dot. płatności zaprezentuje stan należności i płatności dokonanych przez klienta.
4. Moduł umożliwi stały dostęp do informacji o aktualnym saldzie, co pozwoli zauważyć istniejąca nadpłatę lub konieczność uregulowania płatności za zaległe faktury za wodę oraz umożliwi analizę otrzymanych faktur i dokonanych wpłat. Moduł umożliwi również podgląd historii wystawionych dokumentów (faktur, not, wezwań) - umożliwi pozyskanie informacji 
o wysokości rachunków, czasie ich wystawienia i opłacenia. Będą to aktualne dane, znajdujące się w bazie danych systemu dziedzinowego (integracja z Systemem Dziedzinowym). Całość będzie stanowić dowód opłacenia faktur, odzwierciedla tendencję dotyczącą wysokości środków przeznaczanych na daną usługę.
5. Moduł w części dot. umożliwienia dokonania płatności powinien umożliwiać dokonanie wpłaty na indywidualne rachunki bankowe w celu poprawnego rozliczenia wpłaty w Systemie Dziedzinowym
6.  Po zalogowaniu się użytkownik powinien mieć możliwość dokonania płatności za pomocą Portalu Interesanta (w części dot. płatności). Zapłata należności kartą kredytową (jeżeli dostawca usługi płatności dopuszcza taką możliwość) lub przelewem (integracja z operatorami płatności) pozwoli na łatwe i szybkie pokrycie należności poprzez kanał elektroniczny.
7. Po zalogowaniu użytkownik będzie miał możliwość wyboru tematyki zgłoszenia oraz wprowadzenia informacji w zakresie nieprawidłowości dostarczania usług (dostarczenie wody, odprowadzania  ścieków). Zgłoszenia klasyfikowane mogą być jako awarie lub planowana obsługa techniczna klienta.
8. Odbiorca po zalogowaniu do Portalu Interesanta (część dot. obsługi mediów) powinien mieć możliwość zamówienia przyjazdu beczki do wywozu nieczystości płynnych lub wymiany wodomierza.
9. Użytkownik po zalogowaniu, widząc awarię na terenie Gminy poprzez Portal Interesanta e-usług będzie  miał możliwość jej zgłoszenia, bez żmudnego oczekiwania na połączenie telefoniczne.
10. Moduł powinien mieć możliwość wysyłania użytkownikowi powiadomień o wystawionych na jego koncie dokumentach finansowo-rozliczeniowych.  
11. Moduł powinien również umożliwiać wysyłanie powiadomień o terminach płatności. Odbiorca, który wyrazi na to zgodę może otrzymywać powiadomienia o czynnościach związanych z zarządzaniem kontem (zbliżający się termin płatności, przekroczony termin  płatności etc.).
12. Moduł powinien umożliwiać wysyłanie powiadomień o prowadzonych odczytach, wywozach i innych usługach komunalnych. Odbiorca, który wyrazi na to zgodę może otrzymywać powiadomienia o terminie prowadzenia odczytów, terminie wywozu nieczystości płynnych, itp.
Odbiorca, który wyrazi na to zgodę, powinien mieć możliwość otrzymywania powiadomień o zagrożeniach wynikających ze skażenia wody, awariach, planowanych włączeniach dostawy.

Kolejnym elementem Portalu będą formularze e-Usług. Zakres planowanych do wdrożenia e-usług bazujących na formularzach ePUAP w zakresie usług dot. Systemu Dziedzinowego:
1. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu informacji w sprawie podatku leśnego, rolnego, od nieruchomości od osób fizycznych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji podatkowej, dokonanie płatności elektronicznej.
2. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie do Urzędu deklaracji na podatek leśny, rolny, od nieruchomości od osób prawnych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, dokonanie płatności elektronicznej.
3. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu deklaracji na podatek od środków transportowych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, dokonanie płatności elektronicznej.
4. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu deklaracji o wysokości opłaty za gospodarowanie odpadami komunalnymi drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, dokonanie płatności elektronicznej.
5. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o zwrot podatku akcyzowego zawartego w cenie oleju napędowego wykorzystywanego do produkcji rolnej drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji o wysokości zwrotu podatku akcyzowego, uzyskanie zwrotu podatku na konto bankowe lub w kasie Urzędu.
6. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o rozłożenie należności na raty, odroczenia terminu, umorzenia zaległości, umorzenia odsetek drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji o rozłożeniu należności na raty, odroczeniu terminu, umorzeniu zaległości, umorzeniu odsetek, dokonanie płatności elektronicznej.
7. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o wydanie zezwolenia na sprzedaż napojów alkoholowych drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie informacji o opłacie za wydanie zezwolenia, dokonanie płatności elektronicznej za wydanie zezwolenia, uzyskanie elektronicznej decyzji o uzyskaniu koncesji.
8. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o wydanie zaświadczenia o zameldowaniu na pobyt stały lub czasowy drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie stosownego zaświadczenia w formie elektronicznej.
9. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie do Urzędu wniosku o dopisanie wyborcy do spisu wyborców drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie informacji o dopisaniu do spisu.
10. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie do Urzędu wniosku o dopisanie wyborcy do rejestru wyborców drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, uzyskanie elektronicznej decyzji o dopisaniu wyborcy do rejestru wyborców.
11. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie do Urzędu wniosku o skreślenie wyborcy z rejestru wyborców drogą elektroniczną drogą, uzyskanie urzędowego potwierdzenia przedłożenia, informacji o wykreśleniu wyborcy z rejestru wyborców.
12. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie wniosku o zajęcie pasa drogowego drogą elektroniczną, uzyskanie urzędowego potwierdzenia przedłożenia, następnie uzyskanie elektronicznej decyzji, dokonanie płatności elektronicznej.
13. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie wniosku o uzgodnienie lokalizacji zjazdu z drogi w formie elektronicznej, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję.
14. E-usługa (4 poziom dojrzałości)  umożliwiająca złożenie wniosku o umieszczenie ciała obcego w pasie drogowym w formie elektronicznej, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję, dokonać płatności elektronicznej.
15. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie wniosku o przyznanie dodatku mieszkaniowego drogą elektroniczną, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję o przyznaniu dodatku mieszkaniowego, odbiór świadczenia poprzez konto bankowe lub w kasie Urzędu.
16. E-usługa (4 poziom dojrzałości) umożliwiająca złożenie wniosku o przyznanie dodatku energetycznego drogą elektroniczną, uzyskać urzędowe potwierdzenie przedłożenia, następnie uzyskać elektroniczną decyzję o przyznaniu dodatku energetycznego, odbiór świadczenia poprzez konto bankowe lub w kasie Urzędu.
Zakres planowanych do wdrożenia e-usług bazujących na formularzach ePUAP w zakresie ogólnym (bez obsługi w Systemie Dziedzinowym):
1. Elektroniczne formularze – (3 poziom dojrzałości) – za pośrednictwem Portalu Interesanta  kontrahenci będą mieć dostęp do aktualnych formularzy na ePUAP, takich jak  wnioski o: 
- o zaopatrzenie w wodę,
- o zaopatrzenie w wodę i odprowadzenie ścieków, 
- o odprowadzanie ścieków, 
- o zwrot nadpłaty, 
- o dokonanie korekty faktury, 
- o rozłożenie płatności na raty, 
- o uzgodnienie projektu,
- o wydanie warunków na podlicznik, 
- o wydanie warunków na podłączenie się do sieci, 
- o zawarcie umowy – woda firmy/osoby fizyczne, 
- o zawarcie umowy – woda i odbiór nieczystości płynnych, 
- o zmianę danych do fakturowania, 
- o uzgodnienie dokumentacji o nienaliczanie opłaty za kanalizację sanitarną na potrzeby napełnienia basenu kąpielowego,
- wypowiedzenie umowy, 
- protokół zdawczo-odbiorczy, 
- zlecenie opracowania projektu budowlanego, 
- zlecenie wykonania usługi,
- zlecenie ekspertyzy wodomierza głównego,
- zlecenie dotyczące wymiany wodomierza w budynku wielolokalowym,
- zlecenie dotyczące wodomierza na wodę bezpowrotnie zużytą,
- zlecenie pobrania próbek wody do badania, 
- zlecenie/wniosek – druk ogólny.

2. Aktualizacja danych online  – po zalogowaniu się do konta użytkownik będzie miał możliwość złożenia wniosku o zaktualizowanie swoich danych korespondencyjnych.
3. Wyrażenie lub odwoływanie zgody wniosek dot. wyrażania lub odwoływania zgody na przesyłanie e- faktur (faktur elektronicznych).
4. Składanie wniosków o przyłączenie  – składanie wniosków o przyłączenie poprzez ePUAP.

Opracowanie i wdrożenie e-usług obejmie:
1.	Odwzorowanie zaprojektowanych procesów biznesowych w systemach informatycznych wspierających świadczenie e-usług publicznych na 4 poziomie dojrzałości.
2.	Wskazanie odpowiednich aktów prawnych jako źródeł wytycznych i ograniczeń dotyczących dokumentów odnoszących się do danej elektronizowanej usługi publicznej,
3.	Identyfikację w treści dokumentów zapisów wymagających modyfikacji w wyniku elektronizacji usług publicznych.
4.	Opracowanie kart usług zawierające podstawowe informacje dotyczące specyfiki danej usługi publicznej.
5.	Opracowanie zbioru danych, które będą określać zestaw, sposób oznaczania, wymagalność elementów treści i metadanych dokumentu elektronicznego dla każdej e-usługi publicznej.
6.	Analizę dostępności formularzy elektronicznych w Centralnym Repozytorium Wzorów Dokumentów Elektronicznych pod kątem możliwości ich wykorzystania w celu świadczenia wdrażanych w ramach projektu e-usług publicznych.
W przypadku jeżeli nie będzie możliwości wykorzystania dla e-usługi publicznej formularzy dostępnych w CRWD prace obejmą przygotowanie i zgłoszenie formularzy ePUAP dla każdej z wybranych e-usług publicznych zgodnie z zapisami niniejszego załącznika.
Zadanie 2 - Wdrożenie systemu e-Woda – 6 sztuk.

Przedmiotem realizacji zadania jest dostawa i montaż systemu objazdowego odczytu zestawów 
komunikacyjno-pomiarowych rejestrujących zużycie wody u odbiorców usług na terenie gmin 
Stopnicy, Wiślicy, Pacanowa, Nowego Korczyna, Solca Zdroju i Tuczęp. 
 
Użyte w OPZ określenia oznaczają: 
 
1. Urządzenie rejestrujące – urządzenie montowane na przyłączu wodociągowym rejestrujące zużycie wody oraz przystosowane do współpracy z modułem radiowym działającym w oparciu o zjawisko indukcji elektromagnetycznej.
2. Moduł radiowy (moduł RF) – elektroniczne urządzenie telemetryczne montowane bezpośrednio na urządzaniu rejestrującym, służące do zdalnego odczytu urządzenia rejestrującego przy wykorzystaniu zjawiska indukcji elektromagnetycznej, oraz do rejestrowania i przesyłania odczytanych danych pomiarowych do systemu objazdowego.
3. Zestaw komunikacyjno-pomiarowy – fabrycznie zmontowany i skonfigurowany moduł radiowy z urządzeniem rejestrującym. 
4. Transmisja radiowa – przekaz danych w sposób jednokierunkowy, w wolnym od opłat paśmie radiowym o częstotliwości 868 MHz
5. Dane pomiarowe –  dane pomiarowe uzyskiwane z zestawów komunikacyjno-pomiarowych szczegółowo określone w ust II pkt 21 niniejszego OPZ. 
6. Zintegrowany System Danych (ZSD) – zbiór danych zapisanych zgodnie z określonymi regułami, które następnie są wykorzystywane przez oprogramowania do ich przetwarzania i wizualizacji.  
7. System objazdowy – system pozwalający na odczyt zestawów komunikacyjno-pomiarowych składający się  z odbiornika radiowego łączącego się bezprzewodowo z tabletem/smartphonem, który pozwoli w czasie odczytu na wizualizacje zbieranych danych i przesyłanie odczytów pomiarowych do ZSD, który znajduje się na serwerze zewnętrznym zlokalizowanym na terenie Europejskiego Obszaru Gospodarczego w tzw. "chmurze” 
8. Inne urządzenia – wszystkie niezbędne urządzenia do prawidłowego funkcjonowania systemu objazdowego odczytu zestawów pomiarowych np. takie jak anteny, głowice do programowania, etui na urządzenia itp. przewidziane przy oferowanym objazdowym do odczytu zestawów komunikacyjno-pomiarowych.  
 

	Dostawa urządzeń rejestrujących 
 
1. Wymagania ilościowe i jakościowe dot. urządzeń rejestrujących zgodnie z Tabelą stanowiącą załącznik Nr 1 
2. Dostarczane urządzenia rejestrujące zużycie wody muszą być fabrycznie nowe, nie starsze niż 12 miesięcy, a urządzenia rejestrujące muszą posiadać cechę legalizacyjną zgodną z rokiem dostawy. 
3. Urządzenia rejestrujące muszą posiadać aktualne zatwierdzenie certyfikat badania typu według MID, obowiązujące na terenie całej UE. Wymagane jest załączenie certyfikatu MID oferowanych urządzeń rejestrujących do oferty (wraz z tłumaczeniem na język polski, jeżeli dokument jest w języku obcym). 
4. Urządzenia rejestrujące w przedziale średnic DN15 – DN40 muszą zachować dokładność metrologiczną zgodnie z MID min. R ≥ 160 w pozostałych przypadkach wymagana jest dokładność metrologiczna min. R≥315 w poziomej zabudowie. 
5. Urządzenia rejestrujące muszą być zgodne z Rozporządzeniem Ministra Gospodarki z dnia  23 października 2007 r. w sprawie wymagań, którym powinny odpowiadać wodomierze oraz szczegółowego zakresu sprawdzeń wykonywanych podczas prawnej kontroli metrologicznej tych przyrządów pomiarowych (Dz. U. Nr 209/2007 poz. 1513). 
6. Urządzenia rejestrujące muszą spełniać wymagania zawarte w rozporządzeniu Ministra Rozwoju i Finansów z dnia 13 kwietnia 2017 r. w sprawie prawnej kontroli metrologicznej przyrządów pomiarowych (Dz. U. z 2017 r. poz. 969). 
7. Urządzenia rejestrujące muszą posiadać aktualny atest PZH dopuszczający do kontaktu z wodą pitną. 
8. Liczydło urządzenia rejestrującego musi być, co najmniej ośmiocyfrowe z dokładnością odczytu 
1 litr. 
9. Napisy na obudowie liczydła urządzenia rejestrującego winny być naniesione w sposób trwały. 
10. Urządzenia rejestrujące winny być wykonane w wersji odpornej na zewnętrzne silne pole magnetyczne emitowane przez magnesy neodymowe. W przypadku wodomierzy jednostrumieniowych powinny posiadać minimum czteropolowe sprzęgło magnetyczne oraz pierścień antymagnetyczny.
11. Próg rozruchu urządzenia rejestrującego nie większy niż: 
· DN15-DN20 7 l/h  
· DN25 – 3 l/h
· DN32 – 5l/h
· DN40 – 7 l/h 
· DN50 – 15 l/h 
· DN 65 – 20 l/h
· DN80 – 40 l/h 
· DN100 - 45 l/h 
· DN150 – 90 l/h 
12. Korpus urządzenia rejestrującego winien być wykonany z mosiądzu. Zamawiający nie dopuszcza korpusów wykonanych z tworzywa sztucznego. 
13. Na korpusie urządzenia rejestrującego musi znajdować się strzałka lub inne oznaczenie wskazujące kierunek przepływu wody. 
14. Urządzenie rejestrujące powinno być przystosowane do zdalnego odczytu metodą indukcji elektromagnetycznej – Zamawiający nie dopuszcza odczytu za pomocą rozwiązań kontaktronowych i/lub optycznych (optoelektronicznych). 
15. Urządzenia rejestrujące winno być przystosowane do zamontowania modułów radiowych bezpośrednio na osłonie liczydła bez użycia przewodów, adapterów oraz bez naruszania jego cechy legalizacyjnej.
16. Ze względów na ograniczone miejsce montażu i możliwość uszkodzenia w czasie użytkowania moduły radiowe nie mogą wystawać poza obrys liczydła wodomierza.
17. Konstrukcja liczydła musi zapewnić możliwość aktualnego odczytu wzrokowego urządzenia rejestrującego w przypadku uszkodzenia, bądź awarii modułu radiowego bez konieczności zdejmowania modułu radiowego (moduł radiowy nie może zasłaniać liczydła urządzenia rejestrującego). 
18. Konstrukcja urządzenia rejestrującego - suchobieżna (sucha przekładnia i liczydło). 
19. Wykonawca zobowiązany jest udzielić min. 2 lata gwarancji na dostarczone urządzenia rejestrujące. W razie awarii urządzenia rejestrującego, lub nieprawidłowego działania urządzenia wynikającego z wad fabrycznych lub nieodpowiedniej jakości materiałów Wykonawca w ramach gwarancji musi dostarczyć nowe urządzenia rejestrujące. 
20. W ramach umowy zamawiający dostarczy minimum 1 zestaw mobilny. Jako zestaw należy rozumieć jedno urządzenie będące odbiornikiem radiowym oraz urządzeniem mobilnym do wizualizacji danych wraz z niezbędnymi akcesoriami (anteny, etui, urządzenia do programowania, ładowarki) komunikujące się między sobą bezprzewodowo. Ze względu na chęć wykorzystania tebletu/smartphone również do instalacji aplikacji takich e-wymiana wodomierzy czy w przyszłości GIS, zamawiający wymaga by urządzenie to posiadało najpowszechniejszy system operacyjny Android. 
21. Zestawy mobilne powinny spełniać następujące parametry:  
Dla urządzenia będącego odbiornikiem radiowym:
a) Układ nadawczo-odbiorczy dedykowany do modułów RF z jednokierunkowym systemem realizowanym w paśmie częstotliwości niewymagającej specjalnego pozwolenia i cechującego się szybkim odczytem danych.
b) Zasilanie akumulatorowe, akumulator litowo-jonowy.
c) Urządzenie z wejściem ładowarki typu mini USB. W innym przypadku dostawca jest zobowiązany prócz ładowarki standardowej dostarczyć ładowarkę samochodową.
d) Komunikacja między urządzeniami zestawu (tabletem/smartphone i odbiornikiem) bezprzewodowa i bezpłatna (np. bluetooth). Zamawiający wyklucza dostawę urządzeń, które zobowiązywałyby do zakupu np. karty SIM do połączenia urządzeń.
e) Urządzenie posiadające możliwość podłączenia dodatkowej anteny samochodowej w celu polepszenia odbioru sygnału i możliwości realizacji odczytów w układzie objeżdżanym,
f) Urządzenie umożliwiające np. za pomocą głowicy konfigurację i ręczny odczyt zaprogramowanych parametrów modułu radiowego i zarejestrowanej historii.
Dla urządzenia mobilnego:
a) Wyświetlacz min. 7.0” WXGA TFT 1280x800 lub wyższy
b) Procesor zapewniający stabilną pracę – min. Czterordzeniowy procesor 1.2 GHz lub wyższy pracujący w systemie operacyjnym Android 4.4 (KitKat) lub wyższym.
c) Pamięć 1.5 GB (RAM) + 8 GB (ROM) lub wyższy
d) Łączność WiFi 802.11 a/b/g/n.


Dostawa modułów radiowych do zdalnego odczytu urządzeń rejestrujących 
 
1. Zapotrzebowanie ilościowe modułów radiowych: 12 145 szt.
2. Dostarczone moduły radiowe muszą być fabrycznie nowe.
3. Zamawiający zastrzega, by dostarczone moduły radiowe do systemu objazdowego odczytu urządzeń rejestrujących nie były używane przed ich dostawą i odbiorem z wyłączeniem czynności, jakie Wykonawca przeprowadzi w celu realizacji przedmiotu zamówienia. 
4. Nie dopuszcza się rozwiązań zintegrowanych w liczydle wodomierza oraz zespolonych z wodomierzem w sposób trwały, które w przypadku demontażu modułu naruszałyby cechy legalizacyjne wodomierza lub powodowały konieczność demontażu całego wodomierza z instalacji.
5. Transmisja danych – jednokierunkowa.
6. Zamawiający w odniesieniu do systemu objazdowego, nie dopuszcza rozwiązań,  w przypadku, których musiałby ponosić opłaty za pozwolenia radiowe i za prawo  do dysponowania częstotliwością.  
7. Nie dopuszcza się odczytu danych z urządzenia rejestrującego za pomocą odczytu kontaktronowego i/lub optycznego (optoelektrycznego). 
8. Wymagana klasa szczelności modułów radiowych – IP 68 uzyskana poprzez zalewanie elektroniki żywicą dielektryczną.
9. Zamawiający wymaga nieodpłatnego dostarczenia dodatkowych 10 urządzeń stanowiących pulę serwisową po etapie wdrożenia systemu – w depozyt u Zamawiającego. 
10. Zasilanie modułu radiowego – bateria musi zapewniać nieprzerwaną pracę, przez co najmniej 10 lat oraz powinna być zabezpieczona przed możliwością jej nieuprawnionego demontażu.  
11. Moduł radiowy musi posiadać możliwość zabezpieczenia plombą i musi być montowany w sposób uniemożliwiający jego demontaż bez naruszania plomby. 
12. Integracja modułu radiowego z urządzeniem pomiarowym musi odbywać się bez połączeń kablowych. 
13. Moduł radiowy musi być kompatybilny z oferowanymi urządzeniami rejestrującymi dostarczonymi zgodnie z pkt. I niniejszego OPZ. 
14. Moduł radiowy musi mieć możliwość odczytu w sposób obchodzony lub objeżdżany.
15. Dane pomiarowe odczytywane, rejestrowane i transmitowane z modułu radiowego do systemu objazdowego muszą zawierać: 
a) Aktualne wskazanie wodomierza;
b) Rejestr wskazań licznika z poprzednich 12 miesięcy (wskazanie, przepływ wsteczny).
c) Informacje o alarmach, w tym: 
· użyciu magnesu neodymowego,
· demontażu modułu radiowego,
· wycieku z podaniem ilości dni w miesiącu,
· stanie baterii,
· przepływie wstecznym,
d) Aktualną datę i godzinę odczytu (z uwzględnieniem czasu letniego i zimowego oraz lat przestępnych),
e) Funkcje programowalne modułu:
· Aktualna data i godzina,
· Aktualne wskazanie wodomierza,
· Interwał czasowy pomiędzy kolejnymi transmisjami radiowymi, programowalne miesiące, dni, godziny, w których moduł radiowy dokonuje transmisji danych,
· Próg wycieku,
· Próg przepływu wstecznego.
16. Wykonawca dostarczy wszystkie niezbędne inne urządzenia do obsługi systemu zdalnego odczytu.  
17. Wykonawca zobowiązany jest udzielić min. 2 lata gwarancji na dostarczone  moduły radiowe.  W razie awarii lub nieprawidłowego działania modułu radiowego wynikającego z wad fabrycznych lub nieodpowiedniej jakości materiałów, Wykonawca w ramach gwarancji musi na własny koszt dostarczyć nowe moduły radiowe. 
 
Dostawa oprogramowania do odczytu i programowania zestawów komunikacyjno-pomiarowych oraz zarządzania danymi.

1. Wymagania dotyczące oprogramowania: 
a) Dostarczane oprogramowanie w najnowszej wersji – fabrycznie nowe, pochodzące  z oficjalnego kanału dystrybucyjnego producenta.
b) Jedno oprogramowanie do odczytu i konfiguracji modułów radiowych.
c) Oprogramowanie w języku polskim.
d) Wykonawca zapewni dostęp do serwisu online i wsparcie techniczne wolne od opłat w ciągu 10 lat od zakupu ostatniej partii zestawów komunikacyjno-pomiarowych.  
e) Wykonawca zapewni aktualizacje oprogramowania do najnowszej wersji niezbędne do prawidłowego funkcjonowania systemu (w tym oprogramowania modułów radiowych i innych urządzeń) i mobilnego w okresie 10 lat od zakupu ostatniej partii zestawów komunikacyjno-pomiarowych. 
f) Wykonawca zapewni dostęp do oprogramowania za pomocą strony internetowej wolnej od opłat, w tym opłat hostingowych w ciągu 10 lat od zakupu ostatniej partii zestawów komunikacyjno-pomiarowych.  
g) Oprogramowanie musi umożliwiać odczytywanie i wizualizację wszystkich danych zbieranych przez moduły radiowe opisane w Warunku nr II niniejszego OPZ. W tym m.in. wykresy w oparciu o zużycie wody, przepływ wsteczny.
h) Oprogramowanie musi umożliwiać identyfikację urządzeń do zdalnego odczytu radiowego, nazw odbiorców, adresów zainstalowania urządzeń rejestrujących  (tzw. punktów poboru), aktualnego stanu liczydła urządzenia rejestrującego, oraz informacji o wielkości zużytej wody w okresach miesięcznych oraz Informacji o odczytanych  i nieodczytanych wodomierzach. 
i) Oprogramowanie musi umożliwiać automatyczne nanoszenie lokalizacji modułów 
radiowych na mapie elektronicznej oraz korektę lokalizacji  w przypadku, gdy automatyczna lokalizacja dla danego adresu byłaby niemożliwa lub niedokładna.  
j) Oprogramowanie musi umożliwiać dowolną konfigurację wyszukiwania i filtrowania danych np. po numerze urządzenia rejestrującego, numerze modułu radiowego, adresie punktu poboru i/lub po nazwie odbiorcy usług.  
k) Oprogramowanie musi umożliwiać tworzenie nieokreślonej liczby kont użytkowników oraz stopniowania ich dostępu do danych.
l) Oprogramowanie musi umożliwiać dowolną konfigurację sortowania danych.  
m) Oprogramowanie musi umożliwiać import plików w formacie .csv.
n) Oprogramowanie musi umożliwiać eksport plików w formacie .csv; .xml; .txt.
o) Wykonawca musi zapewnić integrację dostarczonego oprogramowania z systemem dziedzinowym rozliczeniowo – księgowym w układzie wymiany plików. Wykonawca przekaże ustandaryzowaną i udokumentowaną strukturę plików wymiany. Z zastrzeżeniem, że w przypadku zmiany oprogramowania dziedzinowego w okresie 5 lat (trwałości projektu), Wykonawca zobowiązuje się, do integracji dostarczonego oprogramowania ze zmienionym oprogramowaniem dziedzinowym 
Zamawiającego  
p) Zamawiający wymaga od Wykonawcy ścisłej współpracy logistycznej. 
q) Wykonawca podpisze z Zamawiającym umowę powierzenia przetwarzania danych osobowych zgodnie z obowiązującymi przepisami prawa a w szczególności zgodnie  z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia  2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE. 
r) Wykonawca zobowiązany jest udzielić min. 60 miesięcy gwarancji na dostarczone oprogramowanie działające na komputerach oraz innych urządzeniach. 
 
2. Wymagania dotyczące demontażu starych urządzeń rejestrujących oraz montażu nowych zestawów pomiarowych oraz innych urządzeń, opisanych w pkt. I i pkt. II niniejszego OPZ, objazdowego odczytu zestawów pomiarowych: 
 
2.1 Wykonawca wykona kompleksową usługę demontażu „starych” urządzeń rejestrujących  z przyłączy wodociągowych potwierdzonych protokołem na terenie Gmin: Stopnica, Wiślica, Pacanów, Nowy Korczyn, Solec Zdrój i Tuczępy wskazanych przez Zamawiającego w ilości 11 995 szt. i zajmie się ich utylizacją.
2.2 Wykonawca zamontuje przygotowane zestawy pomiarowe na węzłach urządzeń rejestrujących oraz po montażu zestawów pomiarowych oplombuje węzły urządzeń rejestrujących plombą z numerem seryjnym montowaną na śrubunek na przyłączach wodociągowych wskazanych przez Zamawiającego. 
2.3 Montaż zestawu pomiarowego musi być potwierdzony protokołem montażu, którego wzór strony uzgodnią przed przystąpieniem do wykonania usługi. 
2.4 Wykonawca zobowiązuje się wykonać minimum 3 czytelne zdjęcia cyfrowe, i dołączyć je do w/w protokołu odbioru: 
2.4.1 pierwsze zdjęcie umożliwiające odczytanie numeru seryjnego i stanu demontowanego urządzenia rejestrującego, 
2.4.2 drugie zdjęcie umożliwiające odczytanie numeru seryjnego wodomierza, modułu i stanu nowego zestawu komunikacyjno-pomiarowego, 
2.4.3 trzecie zdjęcie po montażu na węźle wodomierzowym zestawu pomiarowego  z widocznym plombowaniem węzła wodomierzowego,
2.4.4 w/w zdjęcia powinny być wykonane i/lub opisane w taki sposób aby w ich nazwie zawarta została lokalizacja (adres) oraz na zdjęciu data i godzina jego wykonania. 
2.5 Zamawiający wymaga zamontowania plomby wykonanej z tworzywa sztucznego, wyposażonej w nazwe Gminy Zamawiającego i nr seryjny.
2.6 Zamawiający zakłada, iż dla części lokalizacji prace montażowe mogą wymagać dodatkowej ingerencji poza wymianą samego wodomierza. Wszelkie prace dodatkowe niewchodzące w zakres wymiany samego wodomierza będą realizowane na podstawie protokołu konieczności/kosztorysu powykonawczego, przedstawionego i zaakceptowanego przez Zamawiającego. 
2.7 W przypadku konieczności ich wymiany Zamawiający zapewni niezbędne śrubunki mosiężne do zamontowania zestawu pomiarowego. Wykonawca odbierze śrubunki mosiężne w siedzibie Zamawiającego, po wcześniejszym uzgodnieniu ich ilości i terminu odbioru.    
2.8 W przypadku konieczności usunięcia awarii na przyłączu wodociągowym, która uniemożliwia montaż zestawu pomiarowego (m.in.. niesprawna nawiertka, niesprawny zawór główny przed urządzeniem pomiarowymin.tp.) Wykonawca poinformuje o zaistniałej sytuacji Zamawiającego, a ten dokona niezbędnych napraw własnymi siłami i środkami.  Bieg terminu realizacji prac w obszarze objętym naprawami Zamawiającego ulega zawieszeniu na okres od zgłoszenia konieczności dokonania napraw Zamawiającemu do czasu zgłoszenia przez Zamawiającego informacji o usunięciu awarii.
2.9 O usunięciu w/w awarii Zamawiający poinformuje Wykonawcę, który dokona usługi montażu zestawu pomiarowego na wskazanym przyłączu wodociągowym. 
 
2.10 Zamawiający zezwala Wykonawcy na zlecenie w/w czynności osobom trzecim pod warunkiem prowadzenia przez Wykonawcę nadzoru nad pracami wykonywanymi przez osoby trzecie oraz przy zachowaniu pełnej odpowiedzialności Wykonawcy za prawidłowe i terminowe wykonanie usługi. 
2.11 Wykonawca zobowiązany jest do przeprowadzenia dwóch prób montażu. Jeżeli z przyczyn niezależnych od Wykonawcy nie będzie możliwości realizacji prac (np. brak dostępu 
do urządzeń) w pierwszym podanym terminie, Wykonawca musi wyznaczyć drugi, zastępczy termin ich wykonania. Brak możliwości wykonania prac musi być udokumentowany fotograficznie z zaznaczeniem daty i miejsca wykonania zdjęcia. W razie dwukrotnego podjęcia próby montażu zakończonej niepowodzeniem ze względu na nieobecność odbiorcy lub brak dostępu do wodomierza, przyjmuje się, że usługa została wykonana zgodnie z warunkami umowy, a odpowiedzialność za dokonanie rzeczywistego montażu urządzenia spoczywa na zamawiającym. Strony mogą odrębnie ustalić dodatkowe terminy montażu w przypadkach opisanych w niniejszym punkcie, pod warunkiem pokrycia przez Zamawiającego ich kosztów wg cennika Wykonawcy.  

2.12 W okresie obowiązywania gwarancji Zamawiający wymaga, aby w przypadku wystąpienia awarii urządzenia rejestrującego, modułu radiowego, lub innego urządzenia wykorzystanego do stworzenie systemu objazdowego odczytu Wykonawca, po wcześniejszym wezwaniu przez Zamawiającego, na własny koszt dostarczył nowe urządzenie (urządzenia rejestrujące, 	moduły 	radiowe, 	inne urządzenia).  
2.13 Po otrzymaniu wymaganego urządzenia Zamawiający własnymi siłami dokona wymiany. Nowe urządzenie (urządzenie rejestrujące, moduł radiowy, inne urządzenie) podlegać będzie takim samym warunkom gwarancji, jak urządzenie zdemontowane, które uległo awarii w okresie obowiązywania gwarancji.
2.14 Parametry techniczne i jakościowe dostarczonych ponownie urządzeń muszą odpowiadać wymaganiom Zamawiającego określonym w niniejszym OPZ – odpowiednio dla urządzeń rejestrujących, modułów radiowych oraz innych urządzeń.  
2.15 Urządzenie, które uległo awarii i zostało zdemontowane przez Zamawiającego zostanie odesłane do Wykonawcy na jego koszt. 
   
  IV. Wstępny Harmonogram prac. Pełny harmonogram zostanie ustalony pomiędzy wykonawcą, a zamawiającym.
	Orientacyjny harmonogram wdrożenia

	

	GMINA
	2 i 3Q 2019
	4Q 2019 i 
1Q 2020
	 2Q 2020
	 3Q 2020
	 4Q 2020
	SUMA

	Stopnica
	25%
	25%
	20%
	20%
	10%
	2730

	Pacanów
	25%
	25%
	20%
	20%
	10%
	2390

	Tuczępy
	25%
	25%
	20%
	20%
	10%
	1402

	Nowy Korczyn
	25%
	25%
	20%
	20%
	10%
	1802

	Solec Zdrój
	25%
	25%
	20%
	20%
	10%
	1811

	Wiślica
	25%
	25%
	20%
	20%
	10%
	2010


*Procenty określają orientacyjną liczbę dostarczanych szt. wodomierzy, dokładna liczba ustalona będzie pomiędzy zamawiającym i Wykonawcą. 
UWAGA.  
Ostateczna liczba i typ montaży zestawów pomiarowych może ulec niewielkiej zmianie, w przypadku podłączenia nowych odbiorców wody i zostanie podana Wykonawcy przed podpisaniem umowy.

Każda dostawa zawierająca liczniki wodomierzowe musi pochodzić z jednorodnej partii.
 
 
Szkolenie 
1. Wykonawca przeprowadzi jednorazowe szkolenie pracowników Zamawiającego z montażu, demontażu i konfiguracji modułów radiowych po zamontowaniu pierwszej partii zestawów komunikacyjno-pomiarowych w terminie ustalonym  z Zamawiającym. 
[bookmark: _GoBack] 
2. Przeszkolenie wyznaczonych pracowników powinno być przeprowadzone w taki sposób by pracownik mógł w sposób samodzielny i poprawny zamontować, zdemontować  i skonfigurować moduł radiowy, nie powodując przy tym utraty gwarancji. 
 
3. Wykonawca przeprowadzi szkolenie Dot. obsługi oprogramowania z podziałem na administratora w wymiarze 4 godzin oraz użytkowników w wymiarze 4 godzin (po jednym szkoleniu dla każdej z grup) w siedzibie Zamawiającego w godzinach od 7 do 15 w dniach roboczych, w terminach ustalonych  z Zamawiającym. 
 
4. Administrator powinien posiadać kompetencje nieograniczonego zarządzania portalem oraz tworzenia kont nowych użytkowników  i zarządzania ich uprawnieniami. 
5. Po zakończeniu szkoleń sporządzony zostanie protokół, w którym pracownicy potwierdzą, że zostali przeszkoleni w zakresie jak wyżej. 
 
6. Koszty w/w szkoleń uwzględnione są w wynagrodzeniu Wykonawcy. 
 
 
Gwarancja 
 
1. Wykonawca udziela minimum 2-letniej gwarancji na dostarczony system objazdowy,  w tym na dostarczone moduły radiowe, urządzenia rejestrujące oraz inne urządzenia, której okres liczony jest od podpisania protokołu odbioru końcowego. Protokół winien zostać podpisany po prawidłowej instalacji, konfiguracji, wdrożeniu dostarczonego systemu, i przekazaniu m.in. wszystkich licencji, dokumentów, dokumentacji technicznych, instrukcji, umów, kart gwarancyjnych wskazanych w niniejszym Opisie Przedmiotu Zamówienia oraz po przeprowadzeniu szkoleń. 
 
2. Wszystkie awarie, usterki oraz wady ujawnione, które wystąpią w trakcie realizacji, przed podpisaniem protokołu odbioru końcowego, Wykonawca usunie własnym kosztem i staraniem. 
 
3. Wykonawca dostarczy karty gwarancyjne dla  każdej dostawy z oznaczeniem modułów seryjnych dostarczonych modułów radiowych, urządzeń rejestrujących i innych urządzeń wchodzących w skład systemu. 
 
4. Okres gwarancji każdego urządzenia ulega przedłużeniu o czas jego naprawy. Wymiana modułu radiowego z baterią niewymienialną w okresie gwarantowanym dla całego Systemu nie powoduje odnowienia okresu gwarancyjnego dla tego poszczególnego modułu radiowego. 
 
5. Zgłoszenie reklamacji następuje elektronicznie lub w formie dokumentowej. Wykonawca niezwłocznie będzie potwierdzał przyjęcie zgłoszenia w formie dokumentowej. W przypadku wysłania przez Zamawiającego wiadomości na adres poczty elektronicznej i braku potwierdzenia przez Wykonawcę przyjęcia zgłoszenia wiadomość uznaje się za doręczoną Wykonawcy najpóźniej w następnym dniu roboczym. Adresy poczty elektronicznej oraz numery telefoniczne, na które można kierować zgłoszenia reklamacyjne powinny być dostarczone Zamawiającemu wraz ze zgłoszeniem gotowości do odbioru końcowego. 
 
6. W przypadku ujawnienia wady modułu radiowego, Zamawiający samodzielnie dokona jej demontażu i odeśle do Wykonawcy na jego koszt. Podobnie naprawione i /lub nowe w/w elementy będą odsyłane do Zamawiającego na koszt Wykonawcy. Dla umożliwienia Zamawiającemu sprawnego samodzielnego dokonywania wymiany wadliwych modułów radiowych, Wykonawca przez cały okres obowiązywania umowy pozostawi do dyspozycji Zamawiającego, w siedzibie Zamawiającego każdej z Gmin, nie mniej jak 10 modułów radiowych. 
 
7. Czas naprawy lub wymiany reklamowanych urządzeń określonych w pkt. 9, będzie wynosić maksymalnie 10 dni roboczych od dnia ich dostarczenia do Wykonawcy. Wszystkie koszty związane z usunięciem wady reklamowanych elementów w okresie gwarancji leżą po stronie Wykonawcy. 

8. Zamawiający dopuszcza możliwość naprawy zdalnej oprogramowania modułów radiowych  i oprogramowania niezbędnego do obsługi modułów radiowych i innych urządzeń oraz odczytanych danych. W przypadku trudności w realizacji zdalnej naprawy Zamawiający może żądać, aby odpowiednie czynności były dokonane w jego siedzibie. 
 
9. Roszczenia z tytułu gwarancji mogą być dochodzone także po upływie okresu gwarancji, jeżeli Zamawiający zgłosił Wykonawcy istnienie wady w okresie gwarancji. 
 
Utrzymanie systemu w okresie gwarancji: 
 
1. Wykonawca zapewni w okresie 10 lat od podpisania bezusterkowego protokołu odbioru końcowego Systemu usługi utrzymania Systemu i wsparcie techniczne. 
2. W ramach utrzymania systemu zakres prac obejmować będzie w szczególności: 
 
2.1 pomoc w rozwiązywaniu problemów związanych z funkcjonowaniem systemu, 
2.2 konsultacje i prace programistyczne w zakresie użytkowania oprogramowania nakładek  i oprogramowania niezbędnego do obsługi nakładek i innych urządzeń oraz odczytanych danych zdalnie lub w razie potrzeby w siedzibie Zamawiającego, 
2.3 monitorowanie pracy systemu i wprowadzanie modyfikacji zmierzających do optymalizacji pracy systemu. 
 
3. Zgłoszenie reklamacji następuje elektronicznie lub w formie dokumentowej. W godzinach od 7:00 do 15:00 w dni robocze. Wykonawca niezwłocznie będzie potwierdzał przyjęcie zgłoszenia w formie dokumentowej. W przypadku wysłania przez Zamawiającego wiadomości na adres poczty elektronicznej  – w przypadku braku potwierdzenia przez Wykonawcę przyjęcia zgłoszenia wiadomość uznaje się za doręczoną Wykonawcy najpóźniej w następnym dniu roboczym. Adresy poczty elektronicznej, na które można kierować zgłoszenia reklamacyjne powinny być dostarczone Zamawiającemu wraz ze zgłoszeniem gotowości do odbioru końcowego. 
 
Wsparcie techniczne jest inicjowane przez rejestrację zgłoszenia jedną z wymienionych w pkt. 3 metod. 
 
4. Czas, w jakim Wykonawca podejmie działania zmierzające do rozwiązania zgłoszenia dot. utrzymania systemu, określa się na nie dłuższy niż 4 godzin od momentu dokonania przez Zamawiającego prawidłowego zgłoszenia jedną z wymienionych w pkt. 3. metod. Czas ten obejmuje przyjęcie i analizę zgłoszenia oraz odpowiedź zwrotną do Zamawiającego. Wszelkie czynności w ramach utrzymania systemu wpływające na sposób działania systemu wymagać będzie akceptacji Zamawiającego oraz potwierdzenia usunięcia wady 
 
5. Bieg czasu przeznaczonego na podjęcie działań zmierzających do udzielenia wsparcia technicznego zostaje zawieszony na czas sobót, niedziel i dni ustawowo wolnych od pracy. 
 
6. Wsparcie techniczne świadczone będzie zdalnie bądź w siedzibie Zamawiającego, według wyboru Wykonawcy, przy czym w przypadku niskiej efektywności działań Wykonawcy 
Zamawiający może żądać, aby czynności były wykonywane w siedzibie Zamawiającego. 
 
7. W okresie gwarancyjnym wymagającym utrzymania systemu Wykonawca ponosi we własnym zakresie koszty dojazdu do siedziby Zamawiającego w przypadku świadczenia wsparcia technicznego w siedzibie Zamawiającego. 
Załącznik nr 1 Tabela dostaw wodomierzy i modułów RF
	Liczba 
	DN15 L110 
	DN20 L130 
	DN25 L260 
	DN32 L260
	DN40 L300 
	DN50 L270
	DN50 L300
	DN65L300
	DN80 L300
	DN80 L350
	DN100 L350
	DN150L450

	Razem 
	504
	11143
	215
	220
	11
	21
	2
	0
	3
	0
	21
	5

	 
	JS
	OBJĘTOŚCIOWE
	JS (JEDNOSTRUMIENIOWE)



Opis wymagań szczegółowych dotyczący urządzeń pomiarowych 

	a.  
	Wodomierz jednostrumieniowy DN 15 o parametrach: Q3 = 2,5 m3/h, G ¾”, długość 110 mm, R≥160 

	b.  
	Wodomierz jednostrumieniowy DN 20 o parametrach: Q3 = 4 m3/h, G 1, długość 130 mm, R≥160 

	c.  
	Wodomierze objętościowe DN 25 o parametrach: Q3 = 6,3 m3/h, G 1 1/4”, długość 260 mm, R≥160 

	d.
	Wodomierze objętościowe DN 32 o parametrach: Q3 = 10 m3/h, G 1 1/2”, długość 260 mm, R≥160

	e.
	Wodomierze objętościowe DN 40 o parametrach: Q3 = 16 m3/h, G 2”, długość 300 mm, R≥160 

	f.  
	Wodomierze jednostrumieniowe DN 50 o parametrach:  Q3 = 25 m3/h, kołnierz, długość 270 mm, R≥315 

	g.
	Wodomierze jednostrumieniowe DN 50 o parametrach:  Q3 = 25 m3/h, kołnierz, długość 300mm, R≥315

	h. 
	Wodomierze jednostrumieniowe DN 80 o parametrach: Q3 = 63 m3/h, kołnierz, długość 300mm, R≥315, 

	i.  
	Wodomierze jednostrumieniowe DN 100 o parametrach: Q3 = 100 m3/h, kołnierz, długość 350mm, R≥315, 

	j.
	Wodomierze jednostrumieniowe DN 150 w ilości
o parametrach: Q3 = 160 m3/h, kołnierz, długość 450 mm, R≥315,

	-
	Wodomierze powinny posiadać karty katalogowe  

	-  
	Minimalny wymagany okres gwarancji urządzeń pomiarowych - 24 miesięcy od daty dostarczenia. 

	-	 
	Konstrukcja wodomierzy suchobieżna, (całkowicie sucha przekładnia oraz liczydło) bez zewnętrznej kalibracji, brak baypassu i śruby kalibracyjnej. Nie dopuszcza się stosowania opasek z tworzyw sztucznych mocujących liczydło do korpusu wodomierza. 


 
Zadanie 3 - Zakup sprzętu IT 

[bookmark: _Toc493499284]Wykaz dostaw sprzętu IT z podziałem na Partnerów projektu. Wskazana poniżej liczba urządzeń musi być dostarczona i uruchomiona w miejscu wskazanym przez Zamawiającego. 
	Sprzęt
	UG Stopnica
	UG Wiślica
	UG Nowy Korczyn
	UG Solec Zdrój
	UG Tuczępy
	UG Pacanów

	Serwer

	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Wirtualizacja

	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	UPS

	2 szt.
	2 szt.
	2 szt.
	2 szt.
	2 szt.
	2 szt.

	NAS

	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Biblioteki taśmowe
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Monitoring wizyjny serwerowni
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Monitoring zdarzeniowy
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Switch 24 T

	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Switch 24 P


	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	UTM

	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Klimatyzator

	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Agregat prądotwórczy
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.
	1 szt.

	Sieć strukturalna

	Nie dotyczy
	Nie dotyczy
	Nie dotyczy
	Nie dotyczy
	Tak
	Nie dotyczy



Parametry techniczne urządzeń planowanych do zakupienia w projekcie. Wszystkie niżej opisane urządzenia musza być dostarczone, wdrożone i uruchomione zgodnie z tabelą rozdysponowania sprzętu wskazaną powyżej:

Serwer - 6 szt., wraz z wirtualizacja dla każdego z serwerów (6 szt.)

	L. p.
	Element konfiguracji
	Wymagane minimalne parametry techniczne

	1.
	Obudowa
	· Typu RACK, wysokość nie więcej niż 2U;
· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;
· Możliwość dołożenia ramienia porządkującego ułożenie kabli z tyłu serwera (opcjonalnie);

	2.
	Płyta główna
	· Dwuprocesorowa;
· Wyprodukowana i zaprojektowana przez producenta serwera
· Możliwość instalacji procesorów 28-rdzeniowych;
· Możliwość zainstalowania modułu TPM 2.0
· 6 złącz PCI Express generacji 3w tym:
· 3 złącza o prędkości x16;
· 3 złącza o prędkości x8;
· 24 gniazda pamięci RAM;
· Obsługa minimum 3072GB pamięci RAM;
· Wsparcie dla technologii:
· Memory Scrubbing
· SDDC
· Advanced ECC
· Rank Sparing;

	3.
	Procesory
	· dwa procesory 10-rdzeniowe
· architektura x86
· Taktowanie 2,2GHz
· 13MB pamięci cache

	4.
	Pamięć RAM
	· 128 GB pamięci RAM
· DDR4 Registered
· 2666Mhz
· Zainstalowane kości: 32GB

	5.
	Dyski twarde
	· Minimum 8 wnęk dla dysków twardych Hotplug 2,5”;
· Możliwość rozbudowy do 16 wnęk HotPlug

	6.
	Kontrolery LAN
	· Trwale zintegrowana karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI i iSCSI boot;
· Karta LAN 4x 1Gbit Base-T; możliwość wymiany zainstalowanych interfejsów LAN na interfejsy 4x 10Gbit SFP lub 2x 10Gbit Base-T bez potrzeby wymiany całego układu lub instalacji dodatkowych kart w slotach PCI Express

	7.
	Kontrolery I/O
	· Możliwość instalacji dedykowanego przez producenta serwera kontrolera obsługującego dyski NVMe
· Zainstalowany nośnik flash o pojemności 150GB dedykowany dla hypervisora, rozwiązanie nie może zajmować zatok przeznaczonych dla dysków twardych
· Możliwość zainstalowania dedykowanego przez producenta serwera rozwiązania opartego o 2 karty flash o pojemności 64GB umożliwiające konfigurację RAID-1, rozwiązanie nie może zajmować zatok przeznaczonych dla dysków twardych
· Zainstalowany wewnętrzny napęd DVD-RW

	8.
	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera;
· 2 porty USB 3.0 na panelu przednim;
· 1 port USB wewnętrzny;
· 2 porty USB 3.0 dostępne z tyłu serwera;
· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;

	9.
	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug o sprawności 94% (tzw. klasa Platinum) o mocy maksymalnej 800W;
· Redundantne wentylatory hotplug; 

	10.
	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera;
· Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
· Dostęp poprzez przeglądarkę Web, SSH;
· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;
· Zarządzanie alarmami (zdarzenia poprzez SNMP)
· Możliwość przejęcia konsoli tekstowej
· Możliwość zarządzania przez 6 administratorów jednocześnie
· Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)
· Obsługa serwerów proxy (autentykacja)
· Obsługa VLAN
· Możliwość konfiguracji parametru Max. Transmission Unit (MTU)
· Wsparcie dla protokołu SSDP
· Obsługa protokołów TLS 1.0, TLS 1.1, TLS 1.2, SSL v3
· Obsługa protokołu LDAP
· Integracja z HP SIM
· Synchronizacja czasu poprzez protokół NTP
· Możliwość backupu i odtworzenia ustawień bios serwera oraz ustawień karty zarządzającej
· Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna);
· Dedykowana, wbudowana w kartę zarządzającą pamięć flash o pojemności minimum 16 GB;
· Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN;
· Serwer posiada możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej.

	11.
	Wspierane OS
	· Microsoft Windows Server 2016 oraz 2012 R2
· VMWare vSphere 6.5 oraz 6
· Suse Linux Enterprise Server 12
· Red Hat Enterprise Llinux 6 oraz 7

	12.
	Gwarancja

	· 3 lata gwarancji producenta serwera w trybie on-site, z gwarantowanym czasem skutecznej naprawy do końca następnego dnia roboczego od momentu skutecznego zgłoszenia usterki;
· Zgłaszanie usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu;
· Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;
· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;

	13.
	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie wykonawcy lub producenta;
· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta;
· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki;
· W czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji;
· Sprzęt wyprodukowany na terenie Unii Europejskiej
· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;
· Możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty);

	14.
	Wirtualizacja
	Licencja dla 3 serwerów fizycznych posiadających 2 procesory z gwarancją utrzymania aktualnej wersji przez okres min. 3 lat,
· Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych
· Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.
· Pojedynczy klaster może się skalować do 64 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji.
· Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obsłużyć 
· i wykorzystać procesory fizyczne wyposażone w 480 logicznych wątków oraz do 6TB pamięci fizycznej RAM.
· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 procesorowych.
· Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB.
· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 
· z możliwością przydzielenia do 4 TB pamięci operacyjnej RAM.
· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych.
· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe.
· Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.
· Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.
· Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji pomiędzy serwerami.
· Rozwiązanie musi wspierać następujące systemy operacyjne: MS-DOS 6.22,  Windows 3.1, Windows 95, Windows 98, Windows XP, Windows Vista , Windows NT 4.0, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows 7, Windows 8,  SLES 11, SLES 10, SLES 9, SLES 8, RHEL 6, RHEL 5, RHEL 4, RHEL 3, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, NetWare 6.5, NetWare 6, NetWare 5, OEL 4, OEL 5, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu 14, Ubuntu 12, SCO OpenServer, SCO Unixware, Mac OS X.
· Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.
· Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. 
· Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania zarówno, jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance.  
· Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane maksymalnie sprzed roku. 
· Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
· Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.
· Oprogramowanie do wirtualizacji oraz oprogramowanie zarządzające musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.
· Rozwiązanie musi zapewniać mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wyłączania wirtualnych maszyn.
· System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów.
· Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.
· Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).
· Rozwiązanie musi zapewnić wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umożliwiać również odtwarzanie pojedynczych plików z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia możliwość wykonywania spójnych kopii zapasowych serwerów aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikację kopii zapasowych.
· Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych w obrębie klastra serwerów fizycznych.
· Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm powinien umożliwiać 4 lub więcej takich procesów przenoszenia jednocześnie.
· Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA) , aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.




UPS  - 12 szt.

	
l.p.
	
Element konfiguracji


	
Opis wymagań

	1
	Moc pozorna 
	3000 VA

	2
	Moc rzeczywista 
	2700 W

	3
	Topologia (klasyfikacja IEC 62040-3)
	Line-interactive z AVR

	4
	Współczynnik mocy
	0,9

	5
	Czas przełączenia na baterię 
	<4 ms

	6
	Liczba, typ gniazd wyjściowych 
	8 x IEC C13 (2 grupy gniazd sterowalnych za pomocą oprogramowania oraz z poziomu wyświetlacza 2x2 IEC C13 10A), 1 x IEC C19 16A 

	7
	Typ gniazda wejściowego 
	IEC C20 16A

	8
	Czas podtrzymania dla 100% obciążenia dla pf=0,9
	3 min 

	9
	Czas podtrzymania przy 50% obciążenia dla pf=0,9
	10 min

	10
	Dodatkowe bateriie 
	Możliwość dodania do 4 dodatkowych modułow baterii w celu wydłużenia czasu podtrzymania do 79 minut dla 100% obciążenia przy pf=0,9

	11
	Napięcie znamionowe
	200/208/220/230/240/250 V

	12
	Tolerancja napięci prostownika
	160 V – 294 V (regulacja programowa 150-294 V)

	13
	Częstotliwość znamionowa
	50/60 Hz autodetekcja

	14
	Tolerancja częstotliwości
	47– 70 Hz

	15
	Kształt napięcia 
	Sinusoidalny

	16
	Napięcie znamionowe wyjściowe
	200/208/220/230/240 V do wyboru przez użytkownika

	17
	Zakres zmian napięcia
	+6/-10% napięcia nominalnego

	18
	Częstotliwość wyjściowa
	50/60 Hz

	19
	Współczynnik szczytu
	3:1

	20
	Baterie wymieniane przez użytkownika "na gorąco"
	Tak

	21
	Ochrona przed przeładowaniem
	Tak (ograniczenie prądu ładowarki, wyłączenie ładowarki / alarm)

	22
	Ochrona przed głębokim rozładowaniem
	Tak

	23
	Okresowy automatyczny test baterii
	Tak 

	24
	System zarządzania pracą baterii
	System nieciągłego ładowania baterii. Do oferty dołączyć należy opis algorytmu ładowania nieciągłego baterii. W opisie znaleźć się muszą informacje nt. trwania okresów ładowania forsującego, konserwującego i okresu spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym cyklu nie może być krótszy niż 14 dni. Opis powinien być materiałem firmowym producenta lub musi być przez niego potwierdzony.

	25
	Zdolność zwarciowa
	110 A w czasie 80 ms

	26
	Możliwość uruchomienia bez napięcia w sieci "zimny start"
	Tak

	27
	Baterie wewnętrzne o pojemności nie mniejszej niż  
	9Ah 12V, minimum 6 szt.

	28
	Czas ładowania baterii do poziomu 90%
	< 3 godz. do 90% pojemności użytkowej

	29
	Interfejs komunikacyjny 
	 •  USB

	
	
	 • RS232 DB-9 żeński (HID)

	
	
	 • styki przekaźnikowe

	
	
	 • miniport wyłącznik ON/OFF

	
	
	 • SNMP/Ethernet

	30
	Panel sterowania z wyświetlaczem LCD
	 • Panel LCD obrotowy (do ułatwienia odczytów przy obu wariantach montażu UPSa). Dostarcza informacji o : stanie pracy urządzenia, stanie obciążenia, pomiarach i ustawieniach.    Funkcje ustawień i odczytów: lokalne, wyjścia (napięcie wyjściowe ,  częstotliwość wyjściowa), baterii (test baterii), pomiary i dane (numer seryjny,napięcie i częstotliwość wejściowa i wyjściowa, poziom obciążenia, pozostały czas podtrzymania, wydajność, zużycie energii w kWh).

	
	
	 • Poziomy rząd przycisków sterowania

	
	
	 • Poziomy rząd wskaźników stanu : zasialanie z siec(zielony), trybu bateryjnego (żółty), usterki (czerwony)

	
	
	 • Sygnalizator akustyczny

	31
	Sygnały akustyczne
	 • Awaria

	
	
	 • Niski stan naładowania baterii

	
	
	 • Przeciążenie

	
	
	 • Serwis

	32
	Przyciski sterujące i wskaźniki diodowe LED
	 • Przycisk Escape (anulowanie)

	
	
	 • Przyciski funkcyjne (przewijanie w górę i w dół)

	
	
	 • Przycisk Enter (potwierdzający)

	
	
	 • Przycisk ON/OFF załączenia i wyłączenia 

	
	
	 • LED trybu zasilania z siec i(kolor zielony)

	
	
	 • LED trybu baterii (kolor żółty)

	
	
	 • LED usterki (kolor czerwony)

	33
	Kolor
	Czarny RAL 9023 / RAL 9005

	34
	Typ obudowy 
	Uniwersalna Tower/Rack 2U

	35
	Wyposażenie standardowe 



	UPS, instrukcja obsługi(CD), instrukcja bezpieczeństwa


	
	
	1 x kabel szeregowy RS-232,

	
	
	1 x kabel komunikacyjny USB

	
	
	1 x CD Oprogramowanie Solution Pack

	
	
	2 x kable wyjściowe IEC 10A

	
	
	2 x uchwyty kablowe

	
	
	1 x zestaw szyn montażowych 19’

	
	
	1x kabel wejściowy 

	
	
	1x karta sieciowa SNMP/Ethernet

	36
	Dołączone oprogramowanie 
	Tak, monitorujące i zarządzające UPS, umożliwiające automatyczne zamykanie serwerów zasilanych z systemu i pracujących pod kontrolą systemów operacyjnych: 
- Windows:
  7 / 8 / 2008 / Vista / 2003 / XP
- Microsoft SCVMM 2012
- Linux:
Debian GNU Linux: Lenny,
 SUSE/Novell: SLES 11, OpenSUSE 11.2, 
Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12 
Ubuntu: 10.04
- VMWare: vCenter / ESXi 5.1 
- Citrix XEN 6.0
Oprogramowanie musi posiadać funkcjonalność integracji (plug-in) z platformą wirtualizacyjną Vmware: vCenter Server.

	37
	Zgodność ze standardem Energy Star
	Tak

	38
	Maksymalna szerokość 
	441 mm

	39
	Maksymalna wysokość 
	86 mm

	40
	Maksymalna głębokość 
	647 mm

	41
	Maksymalny ciężar
	39 kg

	42
	Poziom hałasu w odl. 1m 
	do 50 dBA dla pracy normalnej

	43
	Znaki bezpieczeństwa
	CE, TUV, CB Report, Energy Star, IEC/EN 62040-1-1, IEC/EN 62040-2 class B, IEC/EN 62040-3

	44
	Gwarancja producenta
	36 miesięcy dla elektroniki, 24 miesiące dla baterii

	45
	Możliwośc montażu ręcznego bypassu serwisowego
	Tak



NAS - 6 szt.

	L.p.
	Parametry
	Wymagania minimalne

	1.
	Obudowa
	Przeznaczona do montażu w szafie rack 19”. Wysokość nie większa niż 1U. Wszystkie elementy konieczne do montażu w szafie rack muszą być dostarczone wraz z urządzeniem. 

	2.
	Płyta główna
	Płyta główna serwerowa, przeznaczona do pracy ciągłej z możliwością zainstalowania minimum jednego procesora i obsługująca minimum 6 slotów pamięci. Płyta wyposażona w dwa porty SATA do instalacji modułów SATA DOM (Disk on Module)

	3.
	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach

	4.
	Procesor
	Minimum jeden procesor nie mniej jak 6-cio rdzeniowy taktowany zegarem co najmniej 2,7 GHz osiągający w teście PassMark CPU Mark wynik min. 5664 punktów według wyników ze strony https://www.cpubenchmark.net/high_end_cpus.html z lutego 2019 dla konfiguracji jednoprocesorowej. Maksymalny pobór mocy 85W

	5.
	RAM
	min. 16GB RAM, DDR4 ECC Registered 2400/2666 MHz z możliwością rozszerzenia do min. 768GB

	6.
	Gniazda PCI
	min. 3 gniazda PCIe 3.0 (2x. PCIe 3.0 x16, 1x PCIe 3.0 x8 low-profile) przeznaczone do podłączenia dodatkowych kart rozszerzenia

	7.
	Interfejsy USB
	min. 2x USB 3.0 – wszystkie porty muszą być zewnętrzne i zamontowane z tylu urządzenia

	8.
	Grafika
	Zintegrowany kontroler graficzny

	9.
	Dyski twarde
	Min. 4 kieszenie na dyski twarde lub SSD (2,5/3,5”) wyposażone w interfejsy SAS lub SATA III. Wsparcie funkcjonalności Hot-Swap i Hot-Spare. Wymagana obsługa natywna (bez RAID i Hot-Spare) pojemności po zainstalowaniu wszystkich dysków: 56 TB. Urządzenie powinno być dostarczone z kompletem czterech dysków 3,5” SATA III lub SAS 24x7, każdy o pojemności min. 2TB, prędkości obrotowej min. 7200 obrotów na sekundę i pojemności cache 128 MB. Dyski powinny znajdować się na liście kompatybilności urządzenia, być dedykowane do pracy w grupach RAID i przeznaczone do pracy 24‑godzinnej co należy poświadczyć odpowiednim oświadczeniem producenta urządzenia

	10
	Obsługa trybu RAID / Funkcjonalność
	Zainstalowany kontroler dysków 12Gb zapewniający poziom RAID 0, 1, 5, 6, 10, 50 oraz funkcjonalności Hot-Spare, Auto Rebuild i SMART. Zainstalowane min. 1 GB DDRIII-Cache

	10.
	LAN
	Min. 2 porty 10GbE RJ45 zintegrowane z płytą główną wspierające funkcjonalność Trunking, Load balancing, Fail Over. Wymagana obsługa iSCSI. Konfiguracja sieci: TCP/IP, stały lub dynamiczny adres DHCP. Wsparcie protokołów sieciowych: min. iSCSI, FTP, CIFS, HTTP, NFS, Apple Talk.

	11.
	System operacyjny 
	Windows Storage Server 2016 Workgroup

	13.
	Zarządzanie
	Urządzenie musi gwarantować zdalne zarządzanie (konsolę) poprzez IPMI w wersji min. 2.0 stosując dedykowane złącze RJ-45 umożliwiające:
- zdalny dostęp do graficznego interfejsu Web karty zarządzającej,
- zdalne monitorowanie i informowanie o statusie urządzenia (m.in. prędkości obrotowej wentylatorów, konfiguracji, itp),
- wirtualną konsolę z dostępem do myszy, klawiatury, monitora
- Podgląd logów systemowych,
- zdalne włączanie i wyłączanie serwera,
- zdalny update firmware, BIOS
- wsparcie dla WSMAN (Web Service for Management), SMTP, SNMP, IPMI2.0, VLAN, SSL, HTTPS, 
- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
Rozwiązanie sprzętowe, niezależne od zainstalowanego systemu operacyjnego.

	14.
	Dodatkowe interfejsy
	Urządzenie musi umożliwiać instalację dodatkowych kart rozszerzeń, SAS, FC, Ethernet umożliwiających podłączenie zewnętrznych urządzeń lub zwiększające transfer danych. Zainstalowana karta SAS HBA min. 6Gb z min. jednym portem miniSAS do podłączenia kompatybilnej biblioteki taśmowej. Wymagane oświadczenie producenta serwera o kompatybilności z dostarczonym w postępowaniu taśmowym rozwiązaniem do backupu danych

	15.
	Zasilanie i chłodzenie
	Urządzenie musi być wyposażone w minimum dwa redundantne zasilacze (1+1) o łącznej mocy min. 500W wspierające technologię PMBus (Power Management) oraz w minimum 5 (pięć) wentylatorów

	[bookmark: OLE_LINK5][bookmark: OLE_LINK6]19.
	Gwarancja i oświadczenia
	36 miesięcy gwarancji on-site w rygorze 5x9xNBD z czasem reakcji najpóźniej na następny dzień roboczy i naprawą w przeciągu 48 godz. od zgłoszenia z możliwością rozszerzenia do 60-ciu miesięcy. Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty
Pisemne oświadczenia wystawione przez producenta:
- że dostarczone urządzenie będzie fabrycznie nowe, wyprodukowane nie wcześniej niż 2 miesiące przed dostawą i pochodziło z autoryzowanego kanału producenta na terenie Polski
- oświadczenie, że oferowane urządzenie jest zgodne z zapisami specyfikacji technicznej przetargu, potwierdzające specyfikację techniczną oferowanego sprzętu
- oświadczenie/deklarację, że urządzenie jest zgodne z europejskimi normami dotyczącymi CE i wyprodukowane zgodnie z norma ISO9001-2015, ISO14001-2015 oraz ISO27001-2017
- certyfikaty producenta urządzenia wystawione dla Wykonawcy potwierdzające przeszkolenie co najmniej dwóch pracowników z zakresu technicznej obsługi oferowanego rozwiązania





Biblioteki taśmowe - 6 szt. 

	L.p.
	Element konfiguracji
	Wymagane minimalne parametry techniczne

	1.
	Wykorzystana Technologia
	LTO 6 Ultrium. Urządzenie powinno mieć możliwość instalowania w tej samej obudowie także napędów LTO siódmej i ósmej generacji

	2.
	Wbudowany napęd
	Pojedynczy napęd LTO wyposażony w dwa złącza SAS 6Gb. Oferowane urządzenie powinno mieć możliwość instalowania i wykorzystania w tej samej obudowie także napędów LTO z interfejsem dual FC. Prędkość zapisu zainstalowanego napędu bez kompresji – minimum 160 MB/sek. Zainstalowany napęd musi dynamicznie i płynnie dopasowywać prędkość zapisu do napływających danych (speed matching) w przedziale od 54 do 160 MB/sek. w odstępach co 1 MB oraz stosować szyfrowanie danych metodą AES 256-bit

	3.
	Ilość slotów i magazynki
	Maksymalnie 8 slotów na nośniki podzielone na dwa magazynki. Urządzenie powinno być dostarczone z kompletem magazynków. Wymagana ilość mail slot (I/E): 1. Możliwość zdalnego wysuwania magazynków poprzez web GUI

	4.
	Pojemność
	Pojemność bez kompresji – minimum 20TB

	5.
	Zarządzanie
	Za pomocą panelu kontrolnego znajdującego się na froncie urządzenia oraz zdalne zarządzanie przez sieć przez przeglądarkę internetową (web GUI) za pomocą interfejsu RJ45. Wymagane wsparcie protokołu SNMP oraz IPv6.

	6.
	Obsługa urządzenia
	Możliwość wymiany napędu, zasilacza i modułu portów zarządzania u użytkownika bez konieczności demontażu urządzenia z szafy przemysłowej oraz bez konieczności zdejmowania pokrywy głównej. Urządzenie powinno być wyposażone w interfejs USB, służący do podłączenia urządzeń testowych oraz umożliwiające aktualizację firmware napędu oraz robota. Zarówno napęd jaki moduł interfejsów powinny być wyposażone w lamki kontrolne, informujące o stanie technicznym i widoczne na odwrotnej stronie urządzenia.

	7.
	Obudowa
	Typu rack 19” o wysokości maksymalnie 1U. Wszystkie elementy do montażu muszą być dostarczone wraz z urządzeniem 

	8.
	Wyposażenie
	Urządzenie musi być wyposażone w czytnik kodów kreskowych, kabel zasilający i sieciowy oraz kabel koniecznego do podłączenia do odpowiedniego kontrolera serwera (długość kabla min. 2m) umożliwiającego komunikację z urządzeniem (w przypadku, gdyby serwer nie dysponował odpowiednim kontrolerem, należy taki dostarczyć wraz z urządzeniem – interfejs kontrolera: single 6Gb SAS). Wraz z urządzeniem należy dostarczyć także zestaw 7-miu nośników danych o pojemności bez kompresji minimum 2,5 TB każdy wraz z nośnikiem czyszczącym, przy czym wszystkie dostarczone nośniki muszą być kompatybilne i dedykowane do współpracy z oferowanym urządzeniem oraz wyposażone w naklejki z kodami kreskowymi. Wraz z urządzeniem musi być dostarczone serwerowe oprogramowanie do zarządzania danymi i przeprowadzania operacji backupu i kompatybilne z dostarczonym urządzeniem ze wsparciem minimum dla systemów operacyjnych WIN2012/2016 oraz wspierające minimum32 rdzenie procesora. Licencja musi być bezterminowa i obejmować minimum 5 stanowisk

	9.
	Gwarancja i oświadczenia
	36 miesięcy w szybką wymianą urządzenia lub komponentów w czasie do 72godz. od momentu zgłoszenia.




Monitoring wizyjny serwerowni - 6 szt.

	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Monitoring
	Kamera hemisferyczna (180stx180st.) o matrycy 6Mpx.
Rozdzielczość max. 3072x2048
Montaż sufitowy, ścienny lub narożny (po zastosowaniu odpowiedniego elementu montażowego).
Czułość sensora 0.1 lux przy migawce 1/60 sekundy w kolorze oraz 0,005 lux przy migawce 1 sek.
Wbudowana karta SD ( bufor nagrania)
Zasilanie poprzez kabel Ethernet zgodnie ze standardem 802.3af. Pobór mocy nie więcej niż 5 wat.
Wbudowana analiza obrazu, wraz z możliwością generowania tzw. heatmap ( pola, w których najczęściej przebywają ludzie), możliwość zliczania osób wchodzących i wychodzących z pomieszczenia.
Nielicencjonowane oprogramowanie na stacje monitoringu (darmowe). Dowolna rozbudowa systemu to koszt jedynie kamery i ew. rozbudowy przestrzeni dyskowej ( brak dedykowanych rejestratorów i licencji na kamery).
Możliwość integracji bezpośrednio z macierzą dyskową.
Możliwość przesyłania części ustawień do pozostałych kamer systemu ( przygotowywanie pojedynczego szablonu konfiguracji.)
Możliwość zaszyfrowania materiału znajdującego się na karcie SD.

Kamera musi być wyposażona w poniższe dodatkowe funkcjonalności:
- pomiar temperatury
- zestaw audio do komunikacji dwustronnej (wsparcie dla protokołu SIP; klient/serwer)
- możliwość automatycznego wysłania ostrzeżenia dźwiękowego
- możliwość zastosowania dodatkowych modułów we/wy lub modułu interfejsu RS-232
- wbudowany klient VPN
Wspierane rozdzielczości:
- 40@HD(1280x720), 30@Full-HD, 20@QXGA, 15@5MP, 12@6MP
Wspierane protokoły sieciowe:
IPv4, IPv6, HTTP, HTTPS, FTP, SFTP, RTP, RTSP, UDP, SNMP, SMTP, DHCP (klient i serwer), NTP (klient i serwer), SIP (klient i serwer) G.711 (PCMA and PCMU) oraz G.722


	2.
	Oprogramowanie
	· Działania z kamerami analogowymi, HD-CVI, HD-TVI, AHD, IP oraz megapikselowymi;
· Brak limitacji ilościowej podłączonych kamer;
· Brak limitacji jednocześnie wyświetlanych kamer;
· Brak limitacji maksymalnej ilości monitorów w systemie;
· Brak limitacji maksymalnej ilości operatorów w systemie, w tym jednocześnie zalogowanych;
· Dożywotnia ważność licencji na oprogramowanie;
· Licencja powinna umożliwiać aktualizację oprogramowania nawet w ramach „dużych” numerów;
· Możliwość podłączenia po protokole SDK urządzeń od ponad 120 producentów;
· Pełna kompatybilność z kamerami działającymi w standardzie ONVIF Profile S oraz Profile G; 
· Pełna kompatybilność z kamerami działającymi w standardzie PSIA;
· Pełna kompatybilność z kamerami działającymi w standardzie RTSP;
· Automatyczne rozpoznawaniem kamer działających w ramach sieci;
· Możliwość automatycznego konfigurowania monitorów spotowych;
· Możliwość zarządzania ścianą wideo w ramach sterownia monitorami na stacjach klienckich;
· Możliwość wyświetlania obrazu z kamer o różnej proporcji obrazu na jednym układzie wizualnym;
· Możliwość podglądu i przeglądania archiwum przez urządzenia mobilne działające w oparciu o system Android, iOS, Windows Mobile 10 oraz przeglądarki internetowe;
· Architektura mikromodułowa z autotestem poszczególnych składowych systemu;
· Brak fragmentacji systemu plików w ramach archiwum nagrań;
· Możliwość przypisania wielu archiwów dla jednej kamery;
· Możliwość przypisania różnych ilości klatek na sekundę do różnych archiwów z jednej kamery;
· Możliwość przypisania dowolnego strumienia do archiwów z jednej kamery;
· Możliwość przypisania dowolnego rozmiaru wideo archiwum dla poszczególnej kamery;
· Zsynchronizowane odtwarzanie nagrań z wielu kamer;
· Możliwość kontroli szybkości odtwarzania nagrań w archiwum;
· Alarm antysabotażowy przy próbie manipulacji kamerą, np. zmiany jej pozycji;
· Eksport nagrań wideo w formacie .avi oraz .mkv;
· Eksport nagrań wideo w formacie .exe wraz z zagnieżdżonym odtwarzaczem nagrań;
· Eksport stopklatki wg predefiniowane szablonu.
· Obsługa algorytmów kompresji wideo MJPEG, JPEG2000, MPEG-2, MPEG-4, H.264, H.264, Motion Wavelet;
· Ochrona eksportowanych nagrań oraz stopklatek ze znakiem wodnym;
· Interfejs oprogramowania w języku polskim, angielskim oraz niemieckim;
· Wbudowana, serwerowa i niezależna od producenta kamer analiza obrazu wideo na żywo obejmująca funkcje tj.:
· Detekcja ruchu,
· Wykrywanie zmiany tła,
· Wykrywanie zmian w jakości obrazu,
· Wykrywanie zabranych przedmiotów ze strefy;
· Wykrywanie pozostawionych obiektów w strefie;
· Wykrywania przekroczenie linii w określonym kierunku,
· Ruch w strefie,
· Zatrzymanie w strefie,
· Wejście do strefy,
· Opuszczenie strefy;

· Automatyczna reakcja na określone zdarzenia (w tym możliwość łączenia poszczególnych reakcji w zestaw reakcji z funkcjami IF/OR/AND):
· włączenie zapisu wideo z danej kamery;
· wysłanie e-maila;
· wysłanie wiadomości SMS;
· wywołanie sygnału dźwiękowego na serwerze lub stacji klienckiej;
· obrót kamery PTZ na dany preset;
· aktywacja przekaźnika;
· wyświetlenie dowolnej instrukcji;
· uruchomienie dowolnego programu;
· aktywowanie alarmu;
· rozpoczęcie eksportowania materiału wideo;
· wykonanie zrzutu ekranu;
· otwarcie układu kamer;
· uzbrojenie / rozbrojenie kamery;

· Inteligentne wyszukiwanie odpowiedniego materiału wideo w archiwum wg następujących kryteriów:
· Przekroczenie linii w dowolnym kierunku;
· Kierunek ruchu;
· Ruch w strefie;
· Wejście do strefy;
· Wyjście ze strefy;
· Przemieszczenie się między strefami;
· Pojawienie się obiektu w strefie;
· Określenie ścieżki poruszania się osoby lub obiektu na podstawie definicji punktu początkowego i końcowego
· Zniknięcie obiektu w strefie;
· Zatrzymanie się w strefie;
· Przebywanie w strefie ponad określony czas;
· Pozostawienie obiektu w strefie;
· Zabranie obiektu ze strefy;
· Ilość obiektów w strefie (zatłoczenie, zgrupowanie)
Z dodatkowymi kryteriami takimi jak:
· kolor obiektu (pełna skala kolorów i przedziały palety barw)
· rodzaj obiektu;
· minimalna i maksymalna prędkość obiektu;
· maksymalny o maksymalny rozmiar obiektu;
· A także (wraz z możliwością wyszukiwania na wielu kamerach jednocześnie):
· Numeru zarejestrowanej tablicy rejestracyjnej w bazie danych oprogramowania;
· Twarzy wg. wprowadzonego zdjęcia poszukiwanej osoby;
· Trójpodziałowa klasyfikacja występujących zdarzeń alarmowych;
· Możliwość obligatoryjnego wpisania notatki co do faktu wystąpienia danego zdarzenia alarmowego;
· Możliwość przeglądania archiwum wideo w trybie „kompresora czasu” czyli równoczesnego wyświetlania do 16 nagrań wideo jednej kamery, które zostały zarejestrowane w różnych przedziałach czasowych. Nagrania te „nakładane” są na siebie i widoczne w oknie podglądu kamery, z której przeglądamy archiwum nagrań. 
· Możliwość jednoczesnego przeglądania archiwum wideo i obserwacji obrazu rzeczywistego;
· Funkcja automatycznego przybliżenia poruszającego się obiektu w kadrze dla kamer stałopozycyjnych;
· Wielopoziomowy system uprawnień użytkowników;
· Obsługa dowolnego joysticka USB do sterowania kamerami PTZ i systemem;
· Obsługa systemu poprzez skróty klawiszowe;
· Możliwość wykonania kopii zapasowej ustawień i jej przywrócenia;
· Redundancja aplikacji serwerowej;
· Archiwum lokalne lub zdalne (wykonywane na dyski sieciowe);
· Archiwum zapasowe, umożliwiające automatyczne kopiowanie nagrań z archiwum głównego na zapasowe;
· Obsługa pamięci masowych w kamerach (zarówno poprzez integrację protokołu producenta jak i protokół Onvif );
· Uzyskiwanie metadanych od urządzeń IP;
· Makra do organizacji reakcji na zdarzenia w systemie;
· Możliwość automatycznego śledzenia poruszających się obiektów poprzez kamer kamerę PTZ;
· Autoryzacja użytkowników LDAP, Microsoft Active Directory;
· Obsługa technologii Intel Quick Sync Video;
· Priorytezacja sterownia kamerami PTZ;





Monitoring zdarzeniowy - 6 szt.
	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Parametry
	Kontroler przeznaczony do monitoringu warunków klimatycznych pomieszczeń serwerowni  oraz innych parametrów, których czujniki mają wyjścia dwustanowe np. kontrola PPOŻ, kontrola zalania cieczą, kontrola obecności zasilania itp.
Głównym zastosowaniem kontrolera jest ciągły nadzór pomieszczeń i urządzeń oraz ostrzeganie, alarmowanie i powiadamianie obsługi o zaistniałych zagrożeniach zanim spowodują one rzeczywiste konsekwencje.
Główne funkcje:
praca w sieci Ethernet;
obsługa do 16 pomiarów analogowych (temperatura i/lub wilgotność);
cztery progi reakcji: ostrzeżenia i alarmy niskiego i wysokiego progu;
dwie niezależne magistrale komunikacyjne dla czujników: 1–Wire oraz RS485;
jednoczesna współpraca z różnymi typami czujników temperatury i wilgotności;
obsługa do min 8 wejść dwustanowych, każde niezależnie konfigurowalne;
wbudowany interfejs Web do zarządzania oraz konfiguracji w języku polskim lub angielskim;
powiadamianie za pomocą e–mail, SMS, SNMP trap, komunikaty w języku polskim lub angielskim;
dowolne kombinacje ustawiania powiadomień;
możliwość zdefiniowania kilku odbiorców powiadomień;
możliwość wysyłania SMS z aktualnymi pomiarami i stanem kontrolera na żądanie użytkownika;
możliwość zdalnej obsługi karty SIM – obsługa kodów USSD (np. zasilanie lub sprawdzenie konta pre-paid, zamawianie usług);
zabezpieczenie kontrolera przed zmianą konfiguracji za pomocą hasła lub blokady sprzętowej;
współpraca z systemami nadrzędnymi ;
Czujnik temperatury i wilgotności CHT-1Wire BOX
Czujnik temperatury CT-1Wire BOX
Układ kontroli zasilania UKZAx3
Czujnik wycieku wody CWW-1 PRO



Switch 24 T - 6 szt.

	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Parametry
	Wymagania podstawowe
1. Przełącznik posiadający 24 porty 10/100/1000BASE-T, z czego 4 porty mogą być zamienione na interfejsy Gigabit Ethernet SFP w celu instalacji wkładek światłowodowych 1G SFP
2. 4 wbudowane porty 1Gb SFP+ z czego 2 z nich powinny zapewnić możliwość łączenia przełączników w stos. Porty muszą umożliwiać upgrade do 10Gb 
3. Wysokość urządzenia 1U
4. Przełącznik musi być wyposażony w zasilacz AC 230V.
5. Nieblokująca architektura o wydajności przełączania min. 128 Gb/s
6. Szybkość przełączania min. 95 Milionów pakietów na sekundę
7. Możliwość łączenia do 8 przełączników w stos za pomocą portów 10G SFP+
8. Tablica MAC adresów min. 16k
9. Pamięć operacyjna: min. 1GB pamięci DRAM
10. Pamięć flash: min. 4GB pamięci Flash
11. Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094
12. Obsługa sieci wirtualnych protokołowych IEEE 802.1v
13. Obsługa funkcjonalności Private VLAN - blokowanie ruchu pomiędzy klientami z umożliwieniem łączności do wspólnych zasobów sieci
14. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtów)
15. Obsługa Q-in-Q IEEE 802.1ad
16. Obsługa Quality of Service
a. Rozpoznawanie i realizacja priorytetów ustawionych w ramach IEEE 802.1p
b. Rozpoznawanie i realizacja priorytetów ustawionych w DiffServ
c. 8 kolejek priorytetów na każdym porcie wyjściowym
17. Obsługa Link Layer Discovery Protocol LLDP IEEE 802.1AB
18. Obsługa LLDP Media Endpoint Discovery (LLDP-MED) 
19. Przełącznik wyposażony w modularny system operacyjny z ochroną pamięci, procesów oraz zasobów procesora.
20. Przełącznik musi posiadać możliwość dołączenia redundantnego zewnętrznego systemu zasilania
21. Wbudowany DHCP Serwer i klient z możliwością definicji opcji (np. opcja 43, 60, 78 itp.)
22. Możliwość instalacji min. dwóch wersji oprogramowania - firmware
23. Możliwość przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamięci Flash
24. Możliwość monitorowania zajętości CPU oraz pamięci
25. Lokalna i zdalna możliwość monitoringu pakietów (Local and Remote Mirroring)
26. Wbudowany dodatkowy port Fast Ethernet do zarządzania poza pasmem - out of band management.
Obsługa Routingu IPv4
27. Sprzętowa obsługa routingu IPv4 – forwarding
28. Pojemność tabeli routingu typowa dla przełącznika brzegowego min. 480 wpisów 
29. Routing statyczny
30. Obsługa routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 – możliwość rozszerzenia przez licencję oprogramowania
Obsługa Routingu IPv6
31. Sprzętowa obsługa routingu IPv6 – forwarding
32. Pojemność tabeli routingu typowa dla przełącznika brzegowego min. 240 wpisów
33. Routing statyczny
34. Obsługa routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 – możliwość rozszerzenia przez licencję oprogramowania
35. Obsługa MLDv1 (Multicast Listener Discovery version 1)
36. Obsługa MLDv2 (Multicast Listener Discovery version 2)
Obsługa Multicastów
37. Statyczne przyłączenie do grupy multicast
38. Filtrowanie IGMP
39. Obsługa Multicast VLAN Registration - MVR
40. Obsługa IGMP v1/v2/v3 snooping 
Bezpieczeństwo
41. Obsługa Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login 
c. MAC based Network Login
42. Obsługa wielu klientów Network Login na jednym porcie (Multiple supplicants)
43. Możliwość integracji funkcjonalności Network Login z Microsoft NAP
44. Przydział sieci VLAN, ACL/QoS podczas logowania Network Login
45. Obsługa Guest VLAN dla IEEE 802.1x
46. Obsługa wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez konieczności wyłączania i włączania portu – CoA RFC 5176
47. Obsługa funkcjonalności Kerberos snooping - przechwytywanie autoryzacji użytkowników z wykorzystaniem protokołu Kerberos
48. Obsługa TACACS+ (RFC 1492)
49. Obsługa RADIUS Authentication (RFC 2138)
50. Obsługa RADIUS Accounting (RFC 2139)
51. RADIUS and TACACS+ per-command Authentication
52. Bezpieczeństwo MAC adresów
a. ograniczenie liczby MAC adresów na porcie
b. zatrzaśnięcie MAC adresu na porcie
c. możliwość wpisania statycznych MAC adresów na port/vlan
53. Możliwość wyłączenia MAC learning
54. Obsługa SNMPv1/v2/v3
55. Klient SSH2
56. Zabezpieczenie przełącznika przed atakami DoS 
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przełącznika poprzez ograniczenie ruchu do systemu zarządzania
57. Dwukierunkowe listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4 
d. Adres MAC źródłowy i docelowy plus maska
e. Adres IP źródłowy i docelowy plus maska dla IPv4 oraz IPv6
f. Protokół – np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
g. Numery portów źródłowych i docelowych TCP, UDP
h. Zakresy portów źródłowych i docelowych TCP, UDP
i. Identyfikator sieci VLAN – VLAN ID
j. Flagi TCP
k. Obsługa fragmentów
58. Dwukierunkowe listy kontroli dostępu ACL realizowane w sprzęcie bez zmniejszenia wydajności przełącznika
59. Możliwość konfiguracji min. 1024 reguł na wejściu i 256 reguł na wyjściu.
60. Możliwość zliczania pakietów lub bajtów trafiających do konkretnej ACL i w przypadku przekroczenia skonfigurowanych wartości podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o niższym priorytecie, wysłanie trapu SNMP,  wysłanie informacji do serwera Syslog lub wykonanie komend CLI. – możliwość rozszerzenia przez licencję oprogramowania
61. Obsługa bezpiecznego transferu plików SCP/SFTP
62. Obsługa DHCP Option 82
63. Obsługa IP Security - Gratuitous ARP Protection
64. Obsługa IP Security - Trusted DHCP Server
65. Obsługa IP Security - DHCP Snooping
66. Obsługa IP Security - DHCP Secured ARP/ARP Validation
67. Obsługa IP Security – IP Source Guard
68. Ograniczanie przepustowości (rate limiting) na portach wyjściowych z kwantem 8 kb/s 
69. Obsługa wykrywania periodycznego zaniku linku (Port-Flap). Musi istnieć możliwość zdefiniowania liczby zaniku linku w czasie określonego czasu oraz reakcji polegającej na wyłączeniu portu na stałe lub na wskazany czas. Zdarzenie musi być raportowane poprzez Trap SNMP i/lub Syslog.
Bezpieczeństwo sieciowe
70. Możliwość konfiguracji portu głównego i zapasowego
71. Obsługa redundancji routingu VRRP (RFC 2338) - możliwość rozszerzenia przez licencję oprogramowania
72. Obsługa STP (Spinning Tree Protocol) IEEE 802.1D
73. Obsługa RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
74. Obsługa MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
75. Obsługa PVST+
76. Obsługa EAPS (Ethernet Automatic Protection Switching) RFC 3619
77. Obsługa ERPS / G.8032 
78. Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – 128 grup po 8 portów. Możliwość konfiguracji połączenia Link Aggregation z różnych przełączników w stosie.
79. Obsługa MLAG - połączenie Link Aggregation do dwóch  niezależnych przełączników.
80. Obsługa LACP w ramach MLAG
81. Obsługa MVRP w ramach MLAG
Zarządzanie
82. Obsługa synchronizacji czasu SNTP (Simple Network Time Protocol)
83. Obsługa synchronizacji czasu NTP
84. Zarządzanie przez SNMP v1/v2/v3
85. Zarządzanie przez przeglądarkę WWW – protokół  http i https
86. Możliwość zarządzania poprzez protokół XML
87. Telnet Serwer/Klient dla IPv4 / IPv6
88. SSH2 Serwer/Klient dla IPv4 / IPv6
89. Ping dla IPv4 / IPv6
90. Traceroute dla IPv4 / IPv6
91. Obsługa SYSLOG z możliwością definiowania wielu serwerów
92. Sprzętowa obsługa sFlow 
93. Obsługa RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
94. Obsługa RMON2 (RFC 2021)
95. Obsługa autentykacji poprzez certyfikaty X509v3 dla protokołów SSH, SYSLOG oraz RADIUS
Inne
96. Obsługa CDPv2 z obsługą Voice VLAN
97. Obsługa skryptów CLI
98. Obsługa funkcji TCL/Tk w skryptach CLI
99. Obsługa skryptów Python
100. Możliwość edycji skyptów i ACL bezpośrednio na urządzeniu (system operacyjny musi zawierać edytor plików tekstowych)
101. Wsparcie dla OpenFlow – poprzez rozszerzenie licencji 
102. Obsługa AVB (Audio Video Bridging) – poprzez rozszerzenie licencji
103. Możliwość uruchamiania skryptów 
a. Ręcznie
b. O określonym czasie lub co wskazany okres czasu 
Na podstawie wpisów w logu systemowym



Switch 24 P - 6 szt.
	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Parametry
	Wymagania podstawowe
1. Przełącznik posiadający 24 porty 10/100/1000BASE-T z zasilaniem przez skrętkę PoE+ IEEE 802.3at, z czego 4 porty mogą być zamienione na interfejsy Gigabit Ethernet SFP w celu instalacji wkładek światłowodowych 1G SFP
2. 4 wbudowane porty 1Gb SFP+ z czego 2 z nich powinny zapewnić możliwość łączenia przełączników w stos. Porty muszą umożliwiać upgrade do 10Gb 
3. Budżet mocy dla PoE+  min. 380W
4. Wysokość urządzenia 1U
5. Przełącznik musi być wyposażony w zasilacz AC 230V.
6. Nieblokująca architektura o wydajności przełączania min. 128 Gb/s
7. Szybkość przełączania min. 95 Milionów pakietów na sekundę
8. Możliwość łączenia do 8 przełączników w stos za pomocą portów 10G SFP+
9. Tablica MAC adresów min. 16k
10. Pamięć operacyjna: min. 1GB pamięci DRAM
11. Pamięć flash: min. 4GB pamięci Flash
12. Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094
13. Obsługa sieci wirtualnych protokołowych IEEE 802.1v
14. Obsługa funkcjonalności Private VLAN - blokowanie ruchu pomiędzy klientami z umożliwieniem łączności do wspólnych zasobów sieci
15. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtów)
16. Obsługa Q-in-Q IEEE 802.1ad
17. Obsługa Quality of Service
a. Rozpoznawanie i realizacja priorytetów ustawionych w ramach IEEE 802.1p
b. Rozpoznawanie i realizacja priorytetów ustawionych w DiffServ
c. 8 kolejek priorytetów na każdym porcie wyjściowym
18. Obsługa Link Layer Discovery Protocol LLDP IEEE 802.1AB
19. Obsługa LLDP Media Endpoint Discovery (LLDP-MED) 
20. Przełącznik wyposażony w modularny system operacyjny z ochroną pamięci, procesów oraz zasobów procesora.
21. Przełącznik musi posiadać możliwość dołączenia redundantnego zewnętrznego systemu zasilania
22. Wbudowany DHCP Serwer i klient z możliwością definicji opcji (np. opcja 43, 60, 78 itp.)
23. Możliwość instalacji min. dwóch wersji oprogramowania - firmware
24. Możliwość przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamięci Flash
25. Możliwość monitorowania zajętości CPU oraz pamięci
26. Lokalna i zdalna możliwość monitoringu pakietów (Local and Remote Mirroring)
27. Wbudowany dodatkowy port Fast Ethernet do zarządzania poza pasmem - out of band management.
Obsługa Routingu IPv4

28. Sprzętowa obsługa routingu IPv4 – forwarding
29. Pojemność tabeli routingu typowa dla przełącznika brzegowego min. 480 wpisów 
30. Routing statyczny
31. Obsługa routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 – możliwość rozszerzenia przez licencję oprogramowania
Obsługa Routingu IPv6
32. Sprzętowa obsługa routingu IPv6 – forwarding
33. Pojemność tabeli routingu typowa dla przełącznika brzegowego min. 240 wpisów
34. Routing statyczny
35. Obsługa routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 – możliwość rozszerzenia przez licencję oprogramowania
36. Obsługa MLDv1 (Multicast Listener Discovery version 1)
37. Obsługa MLDv2 (Multicast Listener Discovery version 2)
Obsługa Multicastów
38. Statyczne przyłączenie do grupy multicast
39. Filtrowanie IGMP
40. Obsługa Multicast VLAN Registration - MVR
41. Obsługa IGMP v1/v2/v3 snooping 
Bezpieczeństwo
42. Obsługa Network Login
d. IEEE 802.1x - RFC 3580
e. Web-based Network Login 
f. MAC based Network Login
43. Obsługa wielu klientów Network Login na jednym porcie (Multiple supplicants)
44. Możliwość integracji funkcjonalności Network Login z Microsoft NAP
45. Przydział sieci VLAN, ACL/QoS podczas logowania Network Login
46. Obsługa Guest VLAN dla IEEE 802.1x
47. Obsługa wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez konieczności wyłączania i włączania portu – CoA RFC 5176
48. Obsługa funkcjonalności Kerberos snooping - przechwytywanie autoryzacji użytkowników z wykorzystaniem protokołu Kerberos
49. Obsługa TACACS+ (RFC 1492)
50. Obsługa RADIUS Authentication (RFC 2138)
51. Obsługa RADIUS Accounting (RFC 2139)
52. RADIUS and TACACS+ per-command Authentication
53. Bezpieczeństwo MAC adresów
d. ograniczenie liczby MAC adresów na porcie
e. zatrzaśnięcie MAC adresu na porcie
f. możliwość wpisania statycznych MAC adresów na port/vlan
54. Możliwość wyłączenia MAC learning
55. Obsługa SNMPv1/v2/v3
56. Klient SSH2
57. Zabezpieczenie przełącznika przed atakami DoS 
l. Networks Ingress Filtering RFC 2267
m. SYN Attack Protection
n. Zabezpieczenie CPU przełącznika poprzez ograniczenie ruchu do systemu zarządzania
58. Dwukierunkowe listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4 
o. Adres MAC źródłowy i docelowy plus maska
p. Adres IP źródłowy i docelowy plus maska dla IPv4 oraz IPv6
q. Protokół – np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
r. Numery portów źródłowych i docelowych TCP, UDP
s. Zakresy portów źródłowych i docelowych TCP, UDP
t. Identyfikator sieci VLAN – VLAN ID
u. Flagi TCP
v. Obsługa fragmentów
59. Dwukierunkowe listy kontroli dostępu ACL realizowane w sprzęcie bez zmniejszenia wydajności przełącznika
60. Możliwość konfiguracji min. 1024 reguł na wejściu i 256 reguł na wyjściu.
61. Możliwość zliczania pakietów lub bajtów trafiających do konkretnej ACL i w przypadku przekroczenia skonfigurowanych wartości podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o niższym priorytecie, wysłanie trapu SNMP,  wysłanie informacji do serwera Syslog lub wykonanie komend CLI. – możliwość rozszerzenia przez licencję oprogramowania
62. Obsługa bezpiecznego transferu plików SCP/SFTP
63. Obsługa DHCP Option 82
64. Obsługa IP Security - Gratuitous ARP Protection
65. Obsługa IP Security - Trusted DHCP Server
66. Obsługa IP Security - DHCP Snooping
67. Obsługa IP Security - DHCP Secured ARP/ARP Validation
68. Obsługa IP Security – IP Source Guard
69. Ograniczanie przepustowości (rate limiting) na portach wyjściowych z kwantem 8 kb/s 
70. Obsługa wykrywania periodycznego zaniku linku (Port-Flap). Musi istnieć możliwość zdefiniowania liczby zaniku linku w czasie określonego czasu oraz reakcji polegającej na wyłączeniu portu na stałe lub na wskazany czas. Zdarzenie musi być raportowane poprzez Trap SNMP i/lub Syslog.
Bezpieczeństwo sieciowe
71. Możliwość konfiguracji portu głównego i zapasowego
72. Obsługa redundancji routingu VRRP (RFC 2338) - możliwość rozszerzenia przez licencję oprogramowania
73. Obsługa STP (Spinning Tree Protocol) IEEE 802.1D
74. Obsługa RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
75. Obsługa MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
76. Obsługa PVST+
77. Obsługa EAPS (Ethernet Automatic Protection Switching) RFC 3619
78. Obsługa ERPS / G.8032 
79. Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – 128 grup po 8 portów. Możliwość konfiguracji połączenia Link Aggregation z różnych przełączników w stosie.
80. Obsługa MLAG - połączenie Link Aggregation do dwóch  niezależnych przełączników.
81. Obsługa LACP w ramach MLAG
82. Obsługa MVRP w ramach MLAG
Zarządzanie
83. Obsługa synchronizacji czasu SNTP (Simple Network Time Protocol)
84. Obsługa synchronizacji czasu NTP
85. Zarządzanie przez SNMP v1/v2/v3
86. Zarządzanie przez przeglądarkę WWW – protokół  http i https
87. Możliwość zarządzania poprzez protokół XML
88. Telnet Serwer/Klient dla IPv4 / IPv6
89. SSH2 Serwer/Klient dla IPv4 / IPv6
90. Ping dla IPv4 / IPv6
91. Traceroute dla IPv4 / IPv6
92. Obsługa SYSLOG z możliwością definiowania wielu serwerów
93. Sprzętowa obsługa sFlow 
94. Obsługa RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
95. Obsługa RMON2 (RFC 2021)
96. Obsługa autentykacji poprzez certyfikaty X509v3 dla protokołów SSH, SYSLOG oraz RADIUS
Inne
97. Obsługa CDPv2 z obsługą Voice VLAN
98. Obsługa skryptów CLI
99. Obsługa funkcji TCL/Tk w skryptach CLI
100. Obsługa skryptów Python
101. Możliwość edycji skyptów i ACL bezpośrednio na urządzeniu (system operacyjny musi zawierać edytor plików tekstowych)
102. Wsparcie dla OpenFlow – poprzez rozszerzenie licencji 
103. Obsługa AVB (Audio Video Bridging) – poprzez rozszerzenie licencji
104. Możliwość uruchamiania skryptów 
c. Ręcznie
d. O określonym czasie lub co wskazany okres czasu 
e. Na podstawie wpisów w logu systemowym 
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Działanie Firewalla:
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Dane techniczne:
	Przepustowość Firewalla (UDP 1518) 4,9 Gb/s
Przepustowość Firewalla (IMIX) 1,8 Gb/s
Przepustowość VPN (UDP 1518) 1,6 Gb/s 
Przepustowość VPN (IMIX) 480 Mb/s 1,4 Gb/s
Inspekcja HTTPS (IPS uruchomiony) 480 Mb/s
Przepustowość AV 2,1 Gb/s 
Przepustowość IPS (szybki/pełny skan) 2,3/0,9 Gb/s 
Przepustowość UTM(szybki/pełny skan) 1,6/0,8 Gb/s 
Interfejsy 8 x 10/100/1000 
Zarządzanie 1 serial/ 2xUSB 
Równoczesne sesje (2-kierunkowe) 2 000 000 
Równoczesne połączenia proxy 300 000 
Nowe połączenia na sekundę 40 000 
Ilość VLAN 100
Limit zautentyk. użytkowników 500 
Tunele VPN do oddziałów 50 
Liczba licencji VPN (IPSec) 75
Ilość licencji WSM 4 
Ilość sensorów TDR 60
 
Inspekcja stanu i głębokiej zawartości pakietów, proxy firewall.
Application Proxies: HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3, SMTP, IMAPS, POP3S
Obsługa VoIP: H.323, SIP, ustawienia połączeń oraz bezpieczeństwa sesji.
Ochrona przed atakami typu: DoS, fragmentarycznymi i niekształconymi pakietami, mieszanymi zagrożeniami i innymi zagrożeniami.
Opcje filtrowania: Bezpieczne przeglądanie, Google dla biznesu.
Enkrypcja: DES, 3DES, AES 256-128 bit
Autentykacja: Radius, LDAP, Windows AD, VASCO, RSA
Secur ID, wewnętrzna baza danych, SAML 2.0, SMS.
Bezpieczeństwo elektryczne: NRTL/C, CB, CE.
Sieć: IPv6 Ready Gold (routing).
Certyfikaty towarowe: RoHS, WEEE, REACH.
Routing: Statyczny, Dynamiczny (BGP4, OSPF, RIP v1/v2),Policy-based VPN
High Availability: Active/passive, active/active z LB.
Parametry jakości - QoS: 8 kolejek pierwszeństwa, DiffServ, modyfikowane kolejkowanie
Przydzielanie adresu IP: Static, DHCP (server, client, relay), PPPoE, DynDNS.
Parametry NAT: Static, dynamic, 1:1, IPSec traversal,
policy-based, Virtual IP load balancing serwerów.
Agregacja linków: 802.3ad dynamic, static, active/backup.
Inne funkcjonalności: Niezależne porty, zapobieganie niedostępności WAN, load balancing, tryb pracy transparent/jednokierunkowy.
 
Wymiary produktu: max 431 x 44 x 307 mm
Waga z opakowaniem: max 7,7 kg
Zasilanie AC: 100-240 V AC z autodetekcją
Zużycie mocy: max 75 Watt
Mocowanie w szafie 19” – uchwyty 1U w komplecie
Temperatura pracy: min 0o do 40o C
Temperatura przechowania: min -40o do 70o C
Wilgotność względna pracy: min 10% do 85% bez kondensacji
Wilgotność przechowywania: min 10% do 95% bez kondensacji
MTBF: min 51 644 godziny w 25 stopniach Celsjusza


Klimatyzator - 6 szt.
	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Parametry
	- Wydajność chłodzenie/grzanie nie mniej niż 5,0 / 5,8 kW
- Klasa energetyczna nie gorsza nić: chłodzenie/grzanie     A+ / A+
- Wymiary jedn. nie większe niż 1000 x 800 x 500  dł x wys x gł
- Waga jedn.nie więcej niż  wew/zew 20 / 70 kg



Agregat prądotwórczy - 6 szt.
	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Parametry
	głośność do 75 db
niskie zużycie paliwa, max do 1,5l /h
moc agregatu nie mniejsza niż 7,5 0kW - 9,0 kva
wyposażony w wyjścia 2x 230V, oraz wyjście 12V
wbudowany licznik motogodzin
automatyczny rozruch agregatu 
średnie spalanie (nie większe)– 1,5 l/h
Zabezpieczenie przeciw przeciążeniowe
Czujnik ciśnienia i poziomu oleju



Sieć strukturalna - 1  szt.
	L.p
	Element konfiguracji

	Wymagane minimalne parametry techniczne

	1.
	Opis
	Zakres sieci LAN obejmuje:
•	Dostawę komponentów infrastruktury pasywnej kategorii 6 UTP wchodzących w skład systemów okablowania strukturalnego klasy E: 
▪	nieekranowane panele krosowe,
▪	panele i kasety światłowodowe,
▪	nieekranowane kable miedzianie,
▪	nieekranowane gniazda abonenckie,
▪	kable światłowodowe stosowane wewnątrz budynków,
•	Wykonanie sieci strukturalnych według przygotowanych wytycznych.
•	25-letnią gwarancję producenta na certyfikowane systemy okablowania strukturalnego.
Założenia i architektura rozwiązania
•	Okablowanie strukturalne zaimplementowane w obiekcie opiera się na nieekranowanym modularnym module przyłączeniowym kat.6 UTP (bez płytki PCB) umożliwiającym obsługę aplikacji 100/1000 BASE-T;
•	Zarówno liczba stanowisk roboczych oraz ich lokalizacja jest pochodną wymagań Użytkownika końcowego oraz obowiązujących norm. Dane te muszą być przekazane firmie wykonawczej przed rozpoczęciem prac;
•	Okablowanie poziome zostanie skoncentrowane w Punkcie Dystrybucyjnym (PPD)
•	Okablowanie pionowe zostanie skoncentrowane w Głównym Punkcie Dystrybucyjnym zlokalizowanym na poziomie B-0
•	W celu łatwej identyfikacji urządzeń przyjęto następujące oznaczenia gniazd w panelu: kolor czerwony – komputer, niebieski AP, żółty CCTV
•	Na patchpanelach przewidziano minimum 20% wolnego miejsca na przyszłe rozbudowy
•	Wszystkie elementy systemu muszą być wyprodukowane przez jednego producenta i spełniać wymagania norm ISO/IEC IS 11801 edycja 2, EN50173 i EN50174.
•	Producent system okablowania strukturalnego powinien przedstawić certyfikaty zapewnienia jakości ISO9001.
•	Gniazda końcowe RJ45 zostaną zamontowane w adapterach posiadających logo tego samego producenta co system okablowania
•	Wszystkie elementy okablowania (w szczególności: kabel, panele krosowe, gniazda, płyty czołowe gniazd, kable krosowe, prowadnice kablowe, kable miedziane i światłowodowe) mają być tego samego producenta i pochodzić z jednolitej oferty rynkowej;
•	Całość rozwiązania ma być objęta jednolitą, spójną 25-letnią gwarancją systemową producenta, obejmującą całą część transmisyjną  wraz z kablami krosowymi. Gwarancja ma być udzielona przez producenta bezpośrednio klientowi końcowemu.
WYMAGANE PARAMETRY KABLA TELEINFORMATYCZNEGO:
Opis konstrukcji:
Standaryzacja	ISO/IEC 11801 ed. 2.2; IEC 61156-5 2nd Ed.; EN 50173-1; EN 50288-6-1; EIA/TIA 568-C.2
Kategoria	Kat.6
Pasmo przenoszenia	450 MHz
Rodzaj kabla	Kabel instalacyjny
Rodzaj ekranowania	U/UTP
Liczba przewodników	8
Splot	4P
Średnica całkowita kabla	Ø 6.0 mm ± 0.4
Typ przewodu	Ścisła tuba
Średnica żyły	AWG 24
Materiał powłoki	LSZH
Zbrojenie kabla	Brak
Kod koloru RAL	7035
Moduł przyłączeniowy
Do wyposażenia zarówno gniazd abonenckich jak i paneli krosowych w punktach dystrybucyjnych dopuszcza się użycie jednego rodzaju modułu przyłączeniowego kat.6 typu RJ45. Moduł musi pozwalać na pewne przytwierdzenie do niego kabla instalacyjnego za pomocą opaski uciskowej oraz pozwalać na zarabiania kabla instalacyjnego metodą beznarzędziową i być wyposażony w złącza IDC gwarantujące uzyskanie najwyższej jakości kontaktu modułu z żyłą kabla. Kable przyłączeniowe również muszą być wyposażone we wtyki RJ45 terminowane w złączu IDC, co ma decydujący wpływ na jakość kontaktu wtyk-moduł.  Moduł musi być wyposażony w dedykowany system przeciwdziałania wpływom wibracji występujących w szczególności w punktach dystrybucyjnych. Moduł musi zapewniać możliwość dokonywania co najmniej 20to krotnej terminacji kabli instalacyjnych co umożliwi korektę ewentualnych błędów instalacyjnych bez konieczności wymiany całego modułu oraz pozwoli na przyszłe zmiany w strukturze sieci. Kabel instalacyjny musi być przytwierdzany do modułu za pomocą opaski uciskowej co ma przeciwdziałać wyszarpaniu go z modułu. Kable terminowane w module musza mieć możliwość rozszycia żył zarówno w sekwencji T568A jaki i T568B. Konstrukcja modułu ma eliminować wpływy przesłuchów poprzez:
- Kompensacja przesłuchów wewnątrz modułów realizowana poprzez mechaniczne ukształtowanie kontaktów. Nie dopuszcza się stosowania modułów wyposażonych w dodatkowe elementy elektroniczne (płytki PCB) do redukowania przesłuchów pochodzących od złącza.
Moduł nieekranowany RJ45 kat.6 zbudowany jest bez płytki PCB, każdy kontakt (pin) zbudowany jest z jednego elementu i złocony po stronie wtyku, a cynkowany po stronie złącza IDC. Złącza IDC modułu RJ45 jest pod kątem 90st. w stosunku do podłączanej do niego żyły kabla. Moduły RJ45 posiada możliwość podłączania żył kabla do złącza IDC bez użycia dodatkowych specjalistycznych narzędzi jak noży krosowniczych lub innych narzędzi uderzeniowych. Moduł standardowo umożliwia podłączanie żył kabli instalacyjnych o średnicach od 22 do 24AWG (065 - 0,50mm) lub linek od 22/7 do 26/7 AWG. Także ma możliwość podłączania żył kabli o większych lub mniejszych od powyższych zakresów średnicach przy użyciu dodatkowo przykręcanych elementów. Moduł RJ45 umożliwia podłączanie kabli w sekwencji TIA/EIA 568 A i B zachowując równoległy przebieg par bez przeplotu pary 3,6. Moduł jest  kompatybilny z Power over Ethernet (PoE) oraz Power over Ethernet+ (PoE+).
Nieekranowany moduł RJ45 kategorii 6 w gnieździe i w panelu ma taką samą konstrukcję i jest odporny, na co najmniej 1000 cykli łączeniowych (podłączania do niego wtyku RJ45)
Standaryzacje	IEC 60603-7: Electrical Characteristics of the Telecommunication Outlets ISO/IEC 11801 ed. 2.2: June 2011; EN 50173-1: May 2011;
Typ złącza (A)	RJ45
Kategoria złącza (A)	Kat.6
Ekranowanie - złącze (A)	Nie
Mocowanie	Płytka montażowa/snap-in
Rozszycie żył	EIA/TIA 568A / EIA/TIA 568B
Materiał	Plastik: PC, UL 94 V-0
Kod koloru RAL	7035
Kolor	Szary
Wymiary	16.4 x 21.4 x 40.9 mm
Przełącznice miedziane
Przełącznice miedziane powinny charakteryzować się brakiem kategorii. O tym jakiego rodzaju okablowanie można terminować na przełącznicach decydują zainstalowane modułu. Wpływa to na nieograniczona elastyczność i możliwość łatwej i taniej migracji do okablowania o wyższej kategorii.
60-portowa nieekranowana przełącznica typu Global kat.6 o wysokości montażowej 3U powinna być wyposażona w moduły RJ45 montowane metodą zatrzaskową, co zapewnia zwartą konstrukcję oraz łatwy i szybki sposób instalacji, niewymagający żadnych specjalistycznych narzędzi zapewniając uniwersalne rozszycie kabla w sekwencji T568A lub T568B. Przełącznica musi zapewniać jednoportową skalowalność portów oraz możliwość migracji/implementacji łączy światłowodowych. Przełącznica musi mieć budowę modularną składając się z 4 portowych paneli montażowych. Musi być zaopatrzona w dedykowane miejsca do przytwierdzania kabli instalacyjnych za pomocą opasek zaciskowych. W celu oszczędności miejsca w szafie dystrybucyjnej powinien posiadać prowadnice boczne do przeprowadzania kabli krosowych. Przełącznica musi zapewniać pełna integrację usług tj. mieć możliwość instalacji modułów okablowania komputerowego, modułów dedykowanych dla telefonii głosowej oraz wieloportowych kaset światłowodowych zarówno w wersji spawanej jak i typu breakout. Przełącznica musi mieć możliwość zastosowania 3 poziomowego systemu zabezpieczeń poprzez kodowanie kolorem, kodowanie mechaniczne oraz zabezpieczenie przed przypadkowym wpięciem lub wypięciem kabli krosowych.
Kable krosowe miedziane:
- wyposażony w zestyk IDC na styku z żyłą kabla
- kabel linka
- powłoka LSFRZH
- średnica kabla (dla kat 6 i 6A : 6.0 mm, kat 5e : 5.5mm)
-przystosowany do montażu 3 poziomowego systemu zabezpieczeń(kodowanie kolorem, kształtem oraz zabezpieczenie przeciw wpięciowo wypięciowe)
- materiał: wolny od związków halogenów oraz metali ciężkich zgodny z wytycznymi EU, RoHS i WEEE
Wymagania gwarancyjne
Całość rozwiązania ma być objęta jednolitą, spójną 25-letnią gwarancją systemową producenta, obejmującą całą część transmisyjną wraz z kablami. Gwarancja ma być udzielona przez producenta.











Poniższe schematy pokazują orientacyjne umiejscowienie podwójnych punktów logicznych, nowego i starego punktu dystrybucyjnego oraz głównego punktu dystrybucyjnego w budynku Gminy Tuczępy:

Schemat B-0


Schemat B-1


PDO – Punkt Dystrybucyjny Obecny
PDN – Punkt Dystrybucyjny Nowy
GPD – Główny Punkt Dystrybucyjny
          - Podwójny punkt logiczny



Zadanie 4 - Modernizacja systemów dziedzinowych – 6 sztuk.

W ramach modernizacji istniejącego systemu dziedzinowego (poszczególnych modułów) Wykonawca przeprowadzi niezbędne prace programistyczne obejmujące:
1.	Przygotowanie systemu dziedzinowego do pełnej obsługi dokumentów elektronicznych sporządzonych przy pomocy formularzy elektronicznych bez konieczności ręcznego wprowadzania dokumentu elektronicznego oraz danych z dokumentu elektronicznego.
2.	Utworzenie niezbędnych do procedowania e-usług elementów systemu dziedzinowego.
3.	Przygotowanie systemu dziedzinowego w zakresie umożliwienia przygotowania dokumentu elektronicznego w celu wysyłki do klienta bez konieczności ręcznego wprowadzania danych do dokumentu wychodzącego, które istnieją w systemie dziedzinowym.
4.	Przygotowanie systemu dziedzinowego w zakresie umożliwienia podpisania dokumentu elektronicznego podpisem kwalifikowanym oraz weryfikacji poprawności podpisu na dokumencie elektronicznym przychodzącym.
5.	Przygotowanie systemu dziedzinowego w zakresie umożliwienia automatycznej obsługi dokumentów elektronicznych przychodzących i wychodzących w zakresie innych systemów merytorycznych funkcjonujących w urzędzie.
6.	Utworzenie hurtowni danych zawierającej jednolitą i uporządkowaną informację dotyczącą wszystkich należności, wartości odsetek należnych dla urzędu w przypadku należności zaległych ze wszystkich systemów merytorycznych funkcjonujących w urzędzie. Hurtownia danych powinna zawierać rodzaje należności, historię wpłat dotycząca należności wraz z listą osób wpłacających należności, wartości odsetek należnych dla urzędu w przypadku należności zaległych.
7.	Przygotowanie systemu dziedzinowego do współpracy z zamawianym systemem elektronicznego obiegu dokumentów (EOD) w zakresie:
1)	System Dziedzinowy musi mieć możliwość korzystania ze wspólnych danych logowania (login i hasło) z EOD dla pracowników JST opartych o usługę katalogową LDAP,
2)	System Dziedzinowy musi mieć możliwość synchronizowania baz kontrahentów w zakresie z EOD:
a)	dodawania kontrahentów z pełnymi danymi (m.in.: imię, nazwisko/nazwa, pesel, nip, adresy pocztowe, adresy elektroniczne i inne),
b)	usuwanie kontrahentów,
c)	modyfikowanie danych kontrahenta,
d)	masowe synchronizowanie baz kontrahentów,
e)	łączenie kontrahentów w obu systemach jednocześnie.
3)	Zakres wymienianych danych z EOD nie może być mniejszy niż (w zakresie jakim dotyczy): Nazwisko lub nazwa firmy, Imię, Drugie imię, PESEL, REGON, NIP, Adres stały ze wskazanie na TERYT, Adres korespondencyjny ze wskazaniem na TERYT, Adres skrytki ePUAP, Oznaczenie czy jest zgoda na komunikację drogą elektroniczną, Forma prawna, Typ podmiotu (osoba fizyczna, podmiot gospodarczy).
4)	System Dziedzinowy musi wymieniać dokumenty elektroniczne przychodzące z ePUAP i skierowane na ePUAP z EOD w zakresie:
a)	metadanych dokumentów,
b)	dokumentu elektronicznego w XML,
c)	załączników do dokumentu elektronicznego.
5)	System Dziedzinowy musi mieć możliwość podglądu wszystkich dokumentów danego kontrahenta. 
8.	Integracja systemu dziedzinowego w zakresie gospodarki nieruchomościami z zasobem ewidencji gruntów i budynków (z wykorzystaniem formatu plików SWDE), do generowania bazy nieruchomości, a także do celów weryfikacji w systemach dziedzinowych np. porównywania zgłoszonych powierzchni do opodatkowania a faktycznym stanem posiadania zawartym w ewidencji gruntów i budynków.
9.	Integrację systemu dziedzinowego z aplikacjami zewnętrznymi, które pośredniczą w komunikacji z innymi organami administracji np. Zakładem Ubezpieczeń Społecznych (ZUS – program PŁATNIK), Ministerstwem Finansów (MF – BESTIA), oraz Głównym Urzędem Statystycznym (GUS), które agregują dane w skali całego kraju dla celów analitycznych i sprawozdawczych.
10.	Integrację systemu dziedzinowego z systemami bankowymi, w zakresie generowania przelewów do banku oraz automatyzacja obsługi wyciągów bankowych, zwłaszcza w zakresie masowych płatności podatników i płatników.
11.	Przygotowanie mechanizmów integracji z Platformą mieszkańca poprzez rozbudowę funkcjonalności Systemu Dziedzinowego w zakresie:
[bookmark: _Hlk522829109]1)	System Dziedzinowy musi udostępniać informacje o kontrahentach w zakresie nie mniejszym niż: Nazwa/Nazwisko, Imię, Pesel, NIP, Adres z uwzględnieniem wskazań na słownik TERYT,
2)	System Dziedzinowy musi udostępniać informacje o należnościach kontrahenta z uwzględnieniem, że kilku kontrahentów może dotyczyć jedna należność,
3)	Informacje dot. należności nie mogą mieć mniejszego zakresu niż: rodzaj należności, kwota, kwota do zapłaty, kwota odsetek, VAT, kwota do zapłaty VAT, numer decyzji urzędowej, termin płatności,
4)	System Dziedzinowy musi udostępniać informacje dotyczące kont bankowych, na które należy wpłacić należność z uwzględnieniem konfiguracji modułu SD dotyczącego przyjmowania masowych płatności,
5)	System Dziedzinowy musi udostępniać informacje dotyczące wpłat dokonanych na należności. Przekazane dane muszą zawierać zakres informacyjny przynajmniej: data wpłaty, kwota, kwota odsetek, kwota vat, kontrahent wpłacający,
6)	System Dziedzinowy musi udostępniać szczegółowe informacje dla należności do zapłaty będących Wezwaniami lub Upomnieniami takie jak: data odbioru, data wydania, data zapłaty, koszt, numer,
7)	System Dziedzinowy musi udostępniać szczegółowe informacje dla należności dotyczących obszaru wydawania zezwoleń na sprzedaż alkoholu w zakresie nie mniejszym niż: data od – do dla zezwolenia, data wydania, numer zezwolenia, rok zezwolenia, typ zezwolenia (A, B, C), stan zezwolenia, adres punktu sprzedaży,
8)	System Dziedzinowy musi udostępniać szczegółowe informacje dla należności dotyczących mienia, w zakresie nie mniejszym niż: data wystawienia dokumentu, numer dokumentu, nazwa dokumentu (np. Akt notarialny, Akt własności ziemi, decyzja administracyjna, księga wieczysta i inne), dane o nieruchomości której to dotyczy (lokal, budynek, działka, obręb, jednostka ewidencyjna), dane kontrahenta wskazanego jako właściciel i część udziału którą posiada (np. 100%, 1/3, etc.),
9)	System Dziedzinowy musi udostępniać informacje dla należności dotyczącej podatku od osób prawnych i fizycznych w zakresie nie mniejszym niż: numer dokumentu, rok dokumentu, typ dokumentu (decyzja, deklaracja), rodzaj podatku, typ decyzji, wskazanie nieruchomości które dotyczy (budynek, działka, obręb etc.),
10)	System Dziedzinowy musi udostępniać informacje dla należności dotyczącej opłaty za gospodarowanie odpadami w zakresie minimalnym: punkt odbioru odpadów, typ zbiórki odpadów (np. selektywna / nieselektywna), parametry deklaracji, numer deklaracji, adres punktu odbioru odpadów,
11)	System Dziedzinowy musi udostępniać informacje o mieszkańcach tj. dane kontrahenta dodatkowo uzupełnione o datę urodzenia / zgonu, płeć, adres zameldowania z terenu JST,
12)	System Dziedzinowy musi umożliwiać podanie należności z określeniem: nazwy, typu, kwoty, terminu płatności, kontrahenta,
13)	Platforma i System Dziedzinowy muszą mieć możliwość korzystania z jednego systemu LDAP, który pozwoli na posługiwanie się jednym loginem i hasłem dla pracowników JST.
Po przeprowadzonych pracach programistycznych system dziedzinowy powinien osiągnąć następujące funkcjonalności:
1.	Baza informacji o interesantach urzędu, powinna być jedna i wspólna dla wszystkich modułów dziedzinowych.
2.	Baza informacji o kontrahentach powinna mieć możliwość podziału na grupy lub jednostki, tak aby użytkownik z jednej jednostki nie miał dostępu do danych osobowych z drugiej jednostki.
3.	System powinien mieć możliwość archiwizacji dokumentów, danych.
4.	System powinien obsługiwać płatności masowe i automatyczne księgowanie wyciągów bankowych.
5.	Wszystkie moduły podatkowe powinny mieć wspólne słowniki (stawek podatkowych, rodzaju i stawek ulg, obrębów ewidencyjnych itp.), oraz być zintegrowane, tak by organizacyjnie osoba merytoryczna wystawiająca np. zaświadczenie dla podatnika o zaleganiu bądź niezaleganiu w podatkach miała dostęp do grupy funkcji wydawania zaświadczeń obejmujących wszystkie moduły podatkowe. Podobnie w zakresie wydawania decyzji umarzających, zmieniających terminy płatności, rozkładających należność na raty, symulacjami i postępowaniem egzekucyjnym. System powinien dawać możliwość ustawienia wielu wartości słownikowych w jednym miejscu, np. słownik stawek, terminów, klas gruntów itp.
6.	Moduły dziedzinowe powinny być zintegrowane z modułami usług dla ludności, a w szczególności, w zakresie przelewów masowych (w księgowości zobowiązań powinno być widoczne, na które należności dokonano przelewów), dokumentów elektronicznych składanych przez interesantów za pomocą platformy ePUAP i dostępnych formularzy (np. deklaracji czy informacji podatkowych).
7.	Wymagana jest możliwość zapisu szablonów systemowych do wydruków z systemu dziedzinowego do pliku zewnętrznego (w celu ich dalszej modyfikacji) oraz modyfikacja szablonów wydruków w aplikacji, a także możliwość wydruków z użyciem zmodyfikowanego szablonu (z pliku).
8.	Musi być możliwość pracy w środowisku sieciowym z możliwością jednoczesnego dostępu do danych wielu użytkownikom.
9.	Musi istnieć mechanizm zapewniający bezpieczeństwo danych oraz mechanizmy autoryzacji przez logowanie do aplikacji (także z wykorzystaniem uwierzytelniania za pomocą usług katalogowych).
10.	Dostęp (zabezpieczony hasłem i kodem dostępu) do poszczególnych modułów musi być możliwy przez wyposażenie w funkcje zarządzania użytkownikami modułów (przydzielania lub odbieranie uprawnień do poszczególnych funkcji lub grupy funkcji, a także aktywowanie lub zamykanie kont użytkowników). 
11.	W bazie danych musi być zapis informacji o dodaniu rekordu (data i godzina operacji, użytkownik) oraz o ostatniej modyfikacji rekordu (data i godzina operacji, użytkownik).
12.	Na każdym etapie pracy użytkowników poszczególnych modułów merytorycznych musi istnieć tzw. pomoc kontekstowa informująca użytkownika o możliwych działaniach.
13.	System powinien dawać możliwość wymuszania zmiany hasła, aby użytkownicy musieli zmieniać hasło w określonym odstępie czasu. System musi też umożliwiać skonfigurowanie wymuszania stosowania tzw. twardego hasła, np. wymuszając stosowanie wielkich i małych liter, cyfr itp.
14.	System powinien zabezpieczać przed nieautoryzowanym dostępem do bazy danych.
15.	System powinien mieć możliwość wykonywania kopii zapasowej bazy danych z poziomu systemu, bez konieczności dostępu do bazy danych na serwerze.
16.	System powinien dawać możliwość skorzystania z tzw. „zdalnego pulpitu”, aby użytkownicy mogli się łączyć zdalnie z pracownikiem wsparcia systemu. 
17.	Zarządzanie uprawnieniami powinno umożliwiać również ograniczenie uprawnień do danej jednostki budżetowej. Przykładowo użytkownik obsługujący moduł księgowy powinien mieć uprawnienia jedynie do jednostki, którą obsługuje.
18.	Powinna istnieć możliwość wysyłania przez administratora systemu komunikatów do poszczególnych użytkowników, jak również wylogowanie użytkownika z systemu.
19.	Powinna być możliwość ustawienia wielu jednostek organizacyjnych, aby zwiększyć możliwość pracy kontekstowej i umożliwiać np. dodanie różnych pieczątek dla różnych jednostek, różnych numerów NIP itp.
20.	System powinien dawać administratorowi możliwość zarządzania listą aktywnych modułów i funkcji. Zarządzanie powinno dawać możliwość aktywacji, dezaktywacji modułu lub funkcji.
21.	System musi dawać możliwość ustawienia parametrów czasu bezczynności. Po określonym czasie nieużywania systemu użytkownik musi być wylogowany z systemu.
22.	Mechanizm wspólnej bazy danych musi zabezpieczać przed powielaniem zapisów, np. blokować możliwość ręcznego wpisywania nazwy ulicy przez użytkownika i wymuszać używanie słowników.
23.	System w przypadku aktywnego modułu do obsługi ewidencji ludności powinien dawać możliwość aktualizowania danych wprowadzanego kontrahenta danymi z ewidencji ludności.
24.	System powinien kontrolować, aby użytkownicy wykonujący operacje na tych samych danych nie mogli tego wykonać. System musi blokować operacje użytkownika, który chce wykonać działanie na modyfikowanych danych. Blokada powinna być zdejmowana przez administratora systemu.
25.	System musi dawać możliwość kontrolowania połączeń systemu z bazą danych oraz dawać możliwość sprawdzania dostępności nowych wersji systemu.
26.	Powinna istnieć możliwość konfiguracji i kontroli integracji z innymi systemami. Administrator w jednym miejscu powinien mieć możliwość sprawdzenia konfiguracji z innymi systemami, a także ustawienia listy elementów podlegających integracji (kontrahenci, dokumenty itp.).
27.	System powinien dawać możliwość eksportu danych do formatu XML i CSV dla ustalonych parametrów indywidualnie przez użytkownika.
28.	System powinien umożliwiać wyszukanie listy wykonanych eksportów wg. zadanych parametrów.
29.	System powinien dawać możliwość tworzenia pliku IPE-PN XML dla osób prawnych i fizycznych dotyczący danych podatkowych.
30.	Powinna istnieć możliwość eksportu danych w formacie XML z modułu rejestru mieszkańców oraz modułów podatkowych.
31.	System musi być bezpieczny, to znaczy musi posiadać procedury ochrony i kontroli dostępu do całej bazy danych (ochrona przed nieuprawnionym dostępem, mechanizmy kryptograficzne, wsparcie redundancji sprzętowej i programowej, ochrona integralności danych, zabezpieczenie danych przed uszkodzeniem i utratą danych), oraz poszczególnych rodzajów danych (np. dane osobowe, dane o zaległościach podatników). Dostęp do bazy musi być zabezpieczony zakodowanym hasłem i odpowiednio zdefiniowanymi parametrami połączenia aplikacji z bazą.
32.	System musi umożliwiać elastyczne zarządzanie użytkownikami i uprawnieniami to znaczy:
1)	aktywowanie oraz dezaktywowanie (bez usuwania) kont użytkowników,
2)	możliwość podglądu aktualnie zalogowanych użytkowników,
3)	przypisywanie (lub odbieranie) uprawnień dla użytkowników do poziomu jednostkowej funkcji,
4)	grupowanie dowolnie wybranych funkcji w zbiory uprawnień (grupy funkcji) i przypisywanie (lub odbieranie) ich użytkownikom,
5)	brak możliwości zmiany danych historycznych,
6)	możliwość zmiany hasła użytkownika oraz jego resetowania, wymuszanie zmiany hasła co 30 dni zgodnie z ogólnymi wymaganiami dotyczącymi systemów informatycznych,
7)	umożliwienie identyfikowania użytkownika po nr PESEL oraz nazwie użytkownika.
33.	Moduły obsługujące prowadzenie rozliczeń finansowych podatników i płatników urzędu, powinny być pogrupowane według różnych rodzajów należności i jednocześnie powinny stanowić wzajemnie spójną całość, tak by użytkownik aplikacji, w zależności od nadanych mu uprawnień, mógł mieć możliwość obsługi wybranego konta zobowiązanego z dostępem do jego wszystkich zobowiązań wobec urzędu (System musi mieć możliwość dokonywania przeksięgowań np. z należności podatkowej na inną nie podatkową, automatyczne rozdysponowanie wpłaty na występujące należności).
* Zamawiający nie posiada autorskich praw majątkowych do funkcjonującego w urzędzie oprogramowania, nie posiada kodów źródłowych oprogramowania, a licencja posiadanego oprogramowania nie umożliwia mu modyfikacji kodów źródłowych, zatem Zamawiający nie jest w stanie zapewnić Wykonawcę, że udostępni mu stałe, niezmienne interfejsy integracyjne umożliwiające pełną wymianę danych z nowo uruchamianymi rozwiązaniami. Wykonawca odpowiedzialny jest za dostawę w pełni funkcjonujących rozwiązań opisanych w niniejszym załączniku, w tym jeżeli jest konieczne, pozyskanie niezbędnych informacji do realizacji zamówienia, zawarcie koniecznych umów itp.
Mając na uwadze powyższe, w przypadku jeżeli Wykonawcy nie mają możliwości uzyskania odpowiedniego do realizacji dostępu do oprogramowania firm trzecich, w celu zapewnienia zasady konkurencyjności postępowania, Zamawiający dopuszcza wymianę systemu dziedzinowego na jedno zintegrowane rozwiązanie (Zintegrowany System Dziedzinowy- ZSD) pod warunkiem, że:
1.	Rozwiązania zastępujące dotychczas funkcjonujące u Zamawiającego systemy Wykonawca dostarcza i wdraża na swój koszt, z zachowaniem warunków licencjonowania wskazanych w niniejszym dokumencie.
2.	Wykonawca przeprowadzi migrację danych w zakresie wskazanym przez Zamawiającego na swój koszt, migracja musi objąć pełny zakres danych bieżących i archiwalnych.
3.	Wykonawca przeprowadzi instruktaże stanowiskowe i będzie świadczył asystę techniczną w zakresie umożliwiającym pracownikom jednostki Zamawiającego płynną obsługę systemów.
4.	Wymiana systemu nie może zakłócić bieżącej pracy Zamawiającego oraz musi zapewnić ciągłość pracy wynikającą z obowiązujących terminów, przepisów prawa i stosowanych procedur. W szczególności dotyczy to wymiaru podatków i opłat, sprawozdawczości budżetowej oraz obsługi kadrowo-płacowej.
5.	Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny być dokonane w siedzibie Zamawiającego na podstawie zatwierdzonego harmonogramu.
6.	Proces migracji musi objąć pełne dane zawarte we wcześniej użytkowanym systemie.
7.	Nowe rozwiązania muszą realizować wszystkie wymienione wyżej funkcje systemu oraz zapewnić zgodność z wymaganiami dla systemu dziedzinowego określonymi poniżej.

Moduł MEDIA jest przeznaczony do rozliczania opłat za dostarczane media, przykładowo opłat za wodę, ścieki itp. Moduł ten umożliwia również rozliczanie innych opłat eksploatacyjnych. Opłaty mogą być stałe i zmienne. Możliwa jest również obsługa najmu i rozliczanie czynszów.
Do prawidłowej pracy moduł Media wymaga aktywnych modułów do księgowości opłat i podatków oraz faktur. Naliczone opłaty trafiają do księgowości opłat i podatków, a także jeśli dla danej umowy miała być wystawiona faktura, to zostanie ona automatycznie utworzona w module Faktury w momencie naliczenia umowy.
Moduł współpracuje z urządzeniem przenośnym w zakresie przekazywania danych niezbędnych do rejestracji odczytów (trasy, dane odbiorcy), a także w zakresie pobierania danych o odczytach liczników z tego urządzenia. 
Moduł musi dostarczać funkcjonalności takich jak:
•	ewidencja obiektów, czyli punktów odbioru;
•	dodawanie obiektu;
•	zmiana danych obiektu;
•	wskazanie lokalizacji obiektu na mapie;
•	dodawanie dokumentów (w postaci plików) do obiektu;
•	usuwanie dokumentu z obiektu;
•	dodawanie cech obiektu mających wpływ na stawkę usługi;
•	przegląd historii naliczeń dla obiektu;
•	usuwanie obiektu;
•	ewidencja umów z odbiorcami (rejestr odbiorców);
•	dodawanie umowy eksploatacyjnej i umowy najmu;
•	zmiana danych umowy;
•	dodawanie dokumentów (w postaci plików) do umowy;
•	usuwanie dokumentu z umowy;
•	usuwanie umowy;
•	ewidencja liczników ;
•	dodawanie liczników;
•	zmiana danych liczników;
•	monitorowanie terminów legalizacji liczników;
•	usuwanie liczników;
•	wprowadzanie odczytów dla licznika i dla wielu liczników;
•	poprawianie odczytu;
•	wyliczenie zużycia na podstawie odczytów;
•	usuwanie odczytu;
•	import odczytów z urządzenia;
•	przygotowanie danych dla inkasenta;
•	wydruk faktury na drukarce mobilnej;
•	obsługa słowników (rodzaje usług, stawki, inkasenci, rodzaje umów, cykle rozliczeniowe, rodzaje obiektów, sposoby fakturowania, cechy zasobu, rodzaje liczników, producenci, rodzaje zdarzeń) - słowniki mają możliwość rozbudowy wg własnych potrzeb;
•	definiowanie tras dla inkasenta;
•	dodawanie trasy;
•	zmiana trasy;
•	usuwanie trasy;
•	ostrzeganie o niemożności zmiany lub usunięcia trasy, dla której są dokonywane odczyty;
•	dodawanie obiektów do trasy masowo na podstawie adresu (np. obiekty z całej miejscowości);
•	zmiana kolejności obiektów na trasie;
•	usuwanie obiektów z trasy;
•	definiowanie rejonów na potrzeby sprawozdań;
•	dodawanie rejonu;
•	zmiana rejonu;
•	usuwanie rejonu;
•	dodawanie obiektu do rejonu masowo na podstawie adresu (np. obiekty z całej miejscowości);
•	usuwanie obiektu z rejonu;
•	wydruk zużycia usługi w rejonie, w danym okresie (postać tabelaryczna, wykres kołowy lub słupkowy);
•	wyszukiwanie obiektów, umów i liczników wg parametrów;
•	wydruki zestawień umów i liczników;
•	naliczanie opłat;
•	wyszukiwanie i przegląd naliczonych opłat;
•	zatwierdzanie naliczonych opłat skutkujące przekazaniem opłat do Windykacji i ewentualnym utworzeniem faktur w module Faktury;
•	wyszukiwanie i przegląd dokumentów powstałych na podstawie naliczeń;
•	ustawianie parametrów modułu;
•	dodawanie zdarzenia na liczniku, w tym montaż i demontaż licznika;
•	zmiana danych zdarzenia na liczniku;
•	usuwanie zdarzenia z licznika;
•	dodawanie notatki do dowolnego obiektu: umowy, obiektu jako punktu odbioru, licznika, zdarzenia;
•	wyszukiwanie wg parametrów i filtrowanie danych na listach wyszukiwania (dla umów, liczników, obiektów, naliczeń, dokumentów naliczeń, tras, rejonów), ukrywanie/pokazywanie kolumn, zmiana sortowania danych, eksport wyszukanych danych do plików: XML, EXCEL, TXT, CSV, HTML i podgląd wydruku danych na listach wyszukiwania;
•	import obiektów (punktów odbioru) z modułu Gospodarka odpadami - Opłaty;
•	migracja obiektów, umów i liczników z systemu ;
•	dedykowana aplikacja na urządzenia do rejestrowania odczytów.

Modernizacja systemów dziedzinowych zakłada również ich integrację. Zamawiający wymaga, aby dostarczane rozwiązanie w zakresie Systemu Dziedzinowego było zintegrowane z Portalem mieszkańca oraz Systemem e-Woda (do zdalnego odczytu stanu liczników).
Zakres integracji:
*e-Woda – System Dziedzinowy
1. System *e-Woda będzie przekazywał dane do Systemu Dziedzinowego w zakresie:
- identyfikatora (numeru) licznika, z którego nastąpił odczyt,
- stanu licznika,
- informacji na temat punktu adresowego, w którym znajduje się licznik,
- informacji na temat mieszkańca (kontrahenta), do którego przypisany jest licznik, kontrahent powinien być rozróżniany po PESEL lub NIP,
- informacji na temat tego, czy licznik, z którego odczyt pochodzi, jest licznikiem głównym czy tzw. podlicznikiem.

2. System dziedzinowy będzie pobierał dane przekazane przez system *e-Woda i przetwarzał je w następującym zakresie:
- powiązania identyfikatora (numeru) licznika z zarejestrowanym w Systemie Dziedzinowym licznikiem,
- uzupełnienia stanu licznika w celu naliczenia opłat,
- przypisania danego licznika do odpowiedniego puntu adresowego,
- przypisania danego licznika do odpowiedniego mieszkańca (kontrahenta), gdzie kontrahent jest rozróżniany po PESEL / NIP,
- odnotowania stanu licznika i przypisania tej wartości do licznika głównego lub tzw. podlicznika,
- wygenerowania różnic w odniesieniu do stanu licznika głównego (wg identyfikatora / numeru) i sumy podliczników w celu sprawdzenia ewentualnych błędów i nieprawidłowości.

System Dziedzinowy – Portal mieszkańca
1. System Dziedzinowy będzie przekazywał dane dot. stanu licznika pobranego z systemu e-Woda do Portalu mieszkańca.
2. System Dziedzinowy będzie przekazywał dane dot. należności dot. opłat za wodę do Portalu mieszkańca.
3. System Dziedzinowy będzie przekazywał dane dot. dokumentów wystawionych w ramach opłaty za wodę (faktura, wezwanie do zapłaty, upomnienie, tytuł wykonawczy) do Portalu mieszkańca.
4. Portal mieszkańca będzie umożliwiał sprawdzenie:
- stanu należności opłat za wodę / ścieki,
- stanu liczników pobranego z Systemu Dziedzinowego.

SŁOWNIK POJĘĆ SERWISOWYCH I OGÓLNE ZADANIA SERWISU

1. Dzień roboczy – dzień od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy o których mowa w ustawie z dnia 18 stycznia 1951 roku o dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90 z późn. zm.), przypadających w którykolwiek z tych dni (tj. od poniedziałku do piątku).
2. Okno serwisowe – godziny przyjmowania zgłoszeń o Błędach - Dni robocze w godzinach od 7:00 do 16:00. 
3. Formularz zgłoszeń – formularz elektroniczny zawierający pełną informację o zdarzeniu związanym z Systemem, wypełniony zgodnie z instrukcjami zawartymi w § 5 (zatytułowanym „Ogólne zasady realizacji zgłoszeń”), dostępny na stronie internetowej Wykonawcy pod adresem www podanym przed podpisaniem umowy. Formularz zgłoszeniowy musi zapewniać możliwość wskazania przez Zamawiającego jego charakteru tj. Błąd, Konsultacja/Pytanie, oraz po weryfikacji przez Strony,  kategoryzowania i sortowania zgłoszeń w trakcie ich realizacji.
4. HelpDesk – usługa świadczona przez Wykonawcę umożliwiająca kontakt online/offline pomiędzy Zamawiającym i Wykonawcą, w formie określonej w § 1 (zatytułowanym „Ogólne zasady realizacji zgłoszeń”), w szczególności poprzez łączność telefoniczną i stronę  www dostępną pod adresem www podanym przed podpisaniem umowy, umożliwiającą wprowadzenie, analizowanie, monitorowanie zgłoszonego Błędu, pytania lub konsultacji.
5. Zgłoszenie Błędu, Pytania/Konsultacji – przekazanie Wykonawcy za pośrednictwem  Formularza zgłoszeń zawierającego informację o zdarzeniu związanym z Systemem, wypełnione zgodnie z zasadami określonymi w § 1 (zatytułowanym „Ogólne zasady realizacji zgłoszeń”) lub w inny sposób np. telefonicznie, mailem, faksem jeżeli z jakiegokolwiek powodu nie można zgłosić poprzez Formularz zgłoszeń. 
6. Błąd – sytuacja, w której nie jest możliwe użytkowanie Systemu z powodu jego nie działania lub nieprawidłowego działania tj. działania Systemu niezgodne z aktualnymi przepisami prawa powszechnie obowiązującego, Dokumentacją, wymaganiami Zamawiającego określonymi między innymi w „Umowie głównej”, instrukcjach lub innych dokumentach wytworzonych w ramach realizacji niniejszej Umowy oraz Umowy głównej. Wyróżnia się następujące rodzaje Błędów: 
1) KRYTYCZNY –  powodujący, że całkowicie lub nieprawidłowo działają funkcjonalności o znaczeniu krytycznym, na skutek czego brak jest możliwości wykonania operacji, której odroczenie nie jest możliwe ze względu na bezwzględnie obowiązujące przepisy prawne lub bieżącą obsługę interesanta. 
2) WYSOKI – z powodu nieprawidłowego funkcjonowania jakiegokolwiek elementu Systemu Zamawiający doświadcza wymiernego obniżenia efektywności, w tym wynikającego z konieczności pracy w ponadnormatywnym wymiarze czasu w celu nadrobienia powstałych w wyniku nieprawidłowego działania zaległości. 
3) STANDARDOWY – pozostałe Błędy (inne niż Krytyczne i Wysokie).
Za Błąd nie są uznawane w szczególności nieprawidłowości działania Systemu i skutki w Systemie spowodowane:
a) obsługą Systemu niezgodną z Instrukcją użytkownika;
b) wadami, zmianami działania lub brakiem działania oprogramowania współpracującego z Systemem,
c) w szczególności oprogramowania firm zewnętrznych lub Zamawiającego ;
d) działaniem osób trzecich, za których działania Wykonawca nie ponosi odpowiedzialności;
e) zaniechaniem przez zaniechanie  dokonania instalacji aktualnej wersji Systemu niezwłocznie po udostępnieniu nowej wersji lub w terminie określonym przez Wykonawcę 
7. Dokumentacja – dokumentacja, w tym w szczególności dokumentacja techniczna sporządzona i dostarczona przez Wykonawcę oraz modyfikowana na bieżąco w wyniku realizacji.
8. Konsultacja/Pytanie – usługa świadczona przez Wykonawcę polegająca na udzielaniu Zamawiającemu wyjaśnień w kwestiach dotyczących Systemu, może być przeprowadzona za pomocą telefonu, e-mail, faksu lub internetowo poprzez HelpDesk. 
9. Usługa dodatkowa – świadczona przez Wykonawcę w sytuacji, kiedy zakres usług uwzględniony w przedmiocie Umowy nie zaspokoi potrzeb Zamawiającego.  Zamawiający może zwrócić się do Wykonawcy z doraźnym zamówieniem wykonania usług dodatkowych. Realizacja tych usług, będzie odbywała się na podstawie odrębnych zleceń lub umów oraz będzie się odbywała w terminach uzgodnionych przez Strony. 
a) Zamawiający oczekując spełnienia i realizacji przez System funkcji indywidualnych, bądź modyfikacji funkcji realizowanych przez System, może zwrócić się do Wykonawcy o przedstawienie oferty na dostarczenie Upgrade/Update Systemu spełniającego indywidualne oczekiwania i potrzeby Zamawiającego.
b) Jeżeli oczekiwane przez Zamawiającego modyfikacje nie będą pozostawały w sprzeczności z koncepcją ewaluacji Systemu przyjętą przez Wykonawcę, Wykonawca po dokonaniu z nim uzgodnień dostarczy Zamawiającemu ofertę na dostarczenie, opracowanie i wdrożenie Upgrade/Update Systemu uwzględniający oczekiwania Zamawiającego.
c) W sytuacji przyjęcia oferty Wykonawcy przez Zamawiającego Strony podpiszą odrębną umowę lub w innej formie określą w szczególności zakres funkcjonalny oczekiwanego Upgrade/Update Systemu oraz warunki jego dostarczenia Zamawiającemu.
d) Zgłaszający – wytypowane osoby wskazane przez Zamawiającego, uprawnione do zgłaszania Błędów, Pytań/Konsultacji. Lista osób (nie więcej niż 10) uprawnionych do składania Zgłoszeń: Błędów, Pytań/Konsultacji zostanie ustalona przez Zamawiającego oraz przekazana w formie e-mail lub pisemnej  do wiadomości Wykonawcy w terminie do  końca stycznia 2018 roku.
e) Zdalny dostęp – możliwość połączenia Wykonawcy poprzez Internet do Systemu zainstalowanego u Zamawiającego.  
1. W ramach świadczenie usług opieki autorskiej Systemu, Wykonawca zobowiązany jest do usuwania Błędu z przyczyn zawinionych przez Wykonawcę, w szczególności będących konsekwencją wystąpienia:
1) Błędu w Systemie,
2) Błędu lub wady fizycznej pakietu aktualizacyjnego lub instalacyjnego Systemu,
3) Błędu w instrukcji instalacji pakietu aktualizacyjnego lub instalacyjnego Systemu,
4) Błędu w dokumentacji technicznej lub w Instrukcji użytkownika,
5) Błędu w wykonaniu usług przez Wykonawcę,
6) usuwania Błędów spowodowanych aktualizacjami zamówionego Systemu.
2. Usługa opieki autorskiej, wymieniona w ust. 1, świadczona będzie głównie zdalnie, za wyjątkiem sytuacji, kiedy w opisie danej usługi Strony ustalą konieczność jej wykonania w siedzibie Zamawiającego lub miejscu eksploatacji Systemu (jeżeli jest inna niż siedziba Zamawiającego). W uzasadnionych przypadkach, tj. takich, gdy Zamawiający nie jest w stanie samodzielnie zainstalować aktualizacji Systemu, z powodu konieczności posiadania specjalistycznej wiedzy technicznej, znajomości języków obcych lub posiadania specyficznych narzędzi, na Wykonawcy spoczywa obowiązek instalacji aktualizacji. W takim przypadku Zamawiający ma obowiązek ustalić i zapewnić Wykonawcy zdalny dostęp do Systemu.

[bookmark: _Ref387263403][bookmark: _Ref350704130]Ogólne zasady realizacji zgłoszeń
[bookmark: _Ref349312003]1. 	W celu umożliwienia Zamawiającemu korzystania ze świadczeń, Wykonawca zapewni wsparcie w formie HelpDesk z wykorzystaniem:
1) adresu e-mail oraz numeru telefonu i numer faksu,
2) aplikacji umożliwiającą wprowadzanie i monitorowanie zgłoszeń.
2. Zamawiający wytypuje maksymalnie 10 osób kontaktowych, będących Użytkownikami lub Administratorami, zwanych Zgłaszającymi, uprawnionych do Zgłoszenia Błędu, Pytania/ Konsultacji. Zamawiający zobowiązuje się do bezzwłocznego powiadamiania o zmianie osób, jednak nie później niż w terminie 7 dni od zaistnienia tego faktu. 
3. Zgłaszający, w przypadku wystąpienia Błędu, Pytania/Konsultacji przesyła do Wykonawcy, przy pomocy środków komunikacji określonych w ust. 1, Formularz zgłoszenia przez stronę www HelpDesk-u lub telefonicznie przekazuje wszystkie informacje umożliwiające uzupełnienie formularza przez pracownika Wykonawcy. 
W przypadku wysłania zgłoszenia poza Oknem serwisowym czas zgłoszenia liczony jest od godziny rozpoczęcia kolejnego Okna serwisowego. 
4. Wykonawca potwierdza w ciągu 2 godzin liczonych w czasie Okna serwisowego przyjęcie Zgłoszenia: Błędu, Pytania/Konsultacji oraz jego klasyfikację, przy czym w przypadku zgłoszenia przez Zamawiającego Błędu, klasyfikacja musi obejmować podział na Błąd: Krytyczny, Wysoki lub Standardowy. Potwierdzenie zostanie wysłane przez Wykonawcę do Zgłaszającego przy użyciu środków komunikacji określonych w ust. 1. W sytuacji umożliwiającej podanie większej ilości danych, w Zgłoszeniu powinny być wypełnione wszystkie obligatoryjne pola formularza, a opis sytuacji prowadzącej do wystąpienia Błędu powinien umożliwiać jej odtworzenie przez zespół Wykonawcy w środowisku wzorcowym. W przypadku, gdy Zgłaszający nie jest w stanie podać informacji niezbędnej do wypełnienia wszystkich obligatoryjnych pól formularza Zgłoszenia, może skorzystać z Konsultacji z pracownikiem Wykonawcy obsługującym zgłoszenia. Brak obligatoryjnych informacji podanych w Formularzu zgłoszenia nie zwalnia Wykonawcy z podjęcia działań w celu usunięcia przyczyny Błędu. Jeżeli odtworzenie Błędu nie będzie możliwe w środowisku wzorcowym, Wykonawca zdiagnozuje Błąd w środowisku Zamawiającego, ale terminy opisane w Tabeli 1 ulegają wydłużeniu o 2 Dni robocze. Czas klasyfikacji zgłoszenia oraz usunięcia Błędu może zostać wydłużony o czas oczekiwania na dodatkowe wyjaśnienia lub załączniki ze strony Zamawiającego, jeżeli takowe okażą się niezbędne do zdiagnozowania lub naprawy zgłoszenia.
5. W przypadku braku zgody Zamawiającego na zaproponowaną przez Wykonawcę kwalifikację zgłoszenia, będzie ona wyrażona co najmniej drogą elektroniczną z możliwością przypisania informacji odpowiednio do Zgłoszenia, co do którego złożono sprzeciw.  
6. W reakcji na zgłoszenie, Wykonawca jest zobowiązany dostarczyć diagnozę i usunąć przyczynę. W ramach usuwania przyczyny dopuszcza się zastosowanie Rozwiązania zastępczego.
7. Zgłoszenie Błędu liczy się od czasu potwierdzenia przyjęcia zgłoszenia przez Wykonawcę, o którym mowa w ust. 4 a w przypadku braku tego potwierdzenia z upływem 2 godzin od czasu jego zgłoszenia.
8. [bookmark: _Ref322023129]Wykonawca zobowiązany jest do usunięcia zgłoszonych Błędów w następujących terminach:
	[bookmark: _Ref334527602][bookmark: _Ref349309643]Tabela 1 Czas dostarczenia poprawkiBłąd(rodzaj)
	Czas dostarczenia poprawki
	Uwagi

	1. 
	Jest Zdalny dostęp
	Brak Zdalnego dostępu
	2. 

	KRYTYCZNY
	16 GODZIN 
	24 GODZIN
	W przypadku zastosowania Rozwiązania zastępczego następuje obniżenie priorytetu do poziomu WYSOKI

	WYSOKI
	40 GODZIN
	56 GODZIN
	W przypadku zastosowania Rozwiązania zastępczego następuje obniżenie priorytetu do poziomu STANDARDOWY

	STANDARDOWY
	80 GODZIN
	120 GODZIN
	



Określone w powyższej tabeli czasy odnoszą się do Okna serwisowego tzn., że po jego zamknięciu zawiesza się naliczanie czasu i wznawia momencie otwarcia kolejnego Okna serwisowego. 
9. W przypadku wystąpienia konieczności, Wykonawca uzgodni termin obecności swojego przedstawiciela z Zamawiającym, który ma obowiązek zapewnienia fizycznego dostępu do infrastruktury w celu usunięcia Błędu w czasie umożliwiającym usunięcie Błędu we właściwym terminie, który określa Tabela 1 - Czas dostarczenia poprawki. W przypadku braku możliwości udostępnienia przez Zgłaszającego fizycznego dostępu do infrastruktury, bieg terminu określonego w Tabeli 1 - Czas dostarczenia poprawki, zostaje wstrzymany do czasu udostępnienia przez Zamawiającego infrastruktury.
10. W każdym przypadku Zgłaszający i Wykonawca mogą uzgodnić inny czas dostarczenia poprawki niż określono w ust. 8. W takim przypadku niezbędne jest potwierdzenie ustalonego terminu w formie pisemnej, faksem lub e-mailem lub przy wykorzystaniu aplikacji na HelpDesku.
11. Po zakończeniu usuwania Błędu, Wykonawca przesyła do Zgłaszającego, przy pomocy środków komunikacji określonych w ust. 1, informację o usunięciu Błędu.
12. Zgłaszający w ciągu 3 Dni roboczych od otrzymania informacji o usunięciu Błędu potwierdza lub neguje prawidłowe usunięcie Błędu. Brak informacji zwrotnej w ciągu 3 Dni roboczych od Zgłaszającego stanowi podstawę do uznania, że Błąd został usunięty. Bieg terminu na realizację zgłoszenia zgodnie z Tabelą 1 - Czas dostarczenia poprawki, jest liczony z wyłączeniem czasu, w którym Zgłaszający weryfikował poprawność usunięcia Błędu. 
13. Jeżeli Wykonawca stwierdzi, że zgłoszenie Błędu było bezzasadne, a Zgłaszający potwierdzi, że Błąd nie wynikła z winy Wykonawcy, wówczas Zgłaszający może zlecić wykonanie naprawy na podstawie odrębnego zlecenia.
14. Wykonawca będzie dostarczał wolne od Błędów aktualizacje, zawierające zmiany wprowadzone do Systemu w wyniku planowego rozwoju funkcjonalnego Systemu, usuwające Błędy zidentyfikowane przez Zgłaszającego.
15. W przypadku, gdy aktualizacje będą pociągać za sobą zmiany w Instrukcji użytkownika Wykonawca zobowiązany będzie do dostarczenia uaktualnionej wersji tej dokumentacji.
16. Przez dostarczenie/przesłanie Upgrade-u/aktualizacji/poprawki rozumie się udostępnienie przez Wykonawcę, za pośrednictwem systemu dystrybucji aktualizacji Zamawiającemu Upgrade-u/aktualizacji/poprawki oraz poinformowanie Administratora o udostępnionym Upgrade-dzie/aktualizacji/poprawki i sposobie jego instalacji. System dystrybucji ww. zmian w Systemie musi umożliwić Administratorowi sprawdzenie on-line listy dostępnych aktualizacji, opisu wpływu aktualizacji na System, pobranie i zainstalowanie aktualizacji w czasie dogodnym dla Zamawiającego.
17. Wykonawca musi określić w dokumentacji procedurę instalacji Upgrade-u/aktualizacji/poprawki. 
18. Wykonawca musi informować Zamawiającego o dostępnych aktualizacjach i poprawkach oprogramowania (w tym: sterowników, bibliotek, systemów operacyjnych serwerów, baz danych) oraz innych elementów platformy systemowo-sprzętowej istotnych dla bezpieczeństwa i właściwego funkcjonowania Systemu.
19. Usunięcie Błędu oznacza przekazanie przez Wykonawcę do Zgłaszającego poprawki lub zainstalowanie zmodyfikowanej wersji Systemu lub rekonfiguracja Systemu oraz potwierdzenie przez Zgłaszającego, że problem został rozwiązany. 
20. Wykonawca nie będzie zobowiązany do usunięcia Błędów spowodowanych obsługą Systemu niezgodnie z Dokumentacją oraz spowodowanych działaniem osób trzecich, za których działania Wykonawca nie ponosi odpowiedzialności lub niewykonaniem przez Zamawiającego aktualizacji Systemu. Koszt reakcji na wezwania dotyczące takich błędów pokrywa Zgłaszający.

OPISANE POWYŻEJ ZASADY SERWISOWE TYCZĄ SIĘ ZARÓWNO ZADANIA 4 MODERNIZACJA SYSTEMÓW DZIEDZINOWYCH, JAK I ZADANIA 1 ZAKUP PORTALU INTERESANTA.
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